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En los albores de un agitado siglo que se caracteriza por sus continuos cambios acelerados y 
un matrimonio indisoluble con la inmediatez, el entramado social ha comenzado a 
transformarse y adaptarse a las nuevas dinámicas que demanda una generación que transmuta 
a velocidades incalculables, y cuya rapidez se ha visto exacerbada por la presencia del 
Internet, los movimientos sociales no son la excepción, atrás quedaron las viejas estructuras 
rígidas de organización que dominaban su forma de actuar y las interacciones sociales 
establecidas entre sus miembros; así mismo, las formas tradicionales de efectuar sus 
repertorios de acción para dar paso a los nuevos movimientos sociales transnacionales.  
Pero, varias de estas entidades aún se comprometen con las viejas usanzas para con 
las formas de movilización que desean emprender, pese a su condición transfronteriza, 
habiendo ya reunido todos los requisitos para ser transnacionales, prefieren las viejas formas 
de acción colectiva, por ejemplo, optan por las calles como testigos de la ejecución de sus 
maniobras para levantar la voz y reclamar derechos o pronunciarse contra injusticias.  
Sin embargo, no todos los movimientos sociales de carácter transnacional eligen el 
mismo camino, hay algunos de ellos que han reinventado los conceptos de movilización 
social, de territorio, de espacio y tiempo, de relaciones humanas e, incluso, del mismo 
término movilización social; se trata de estas nuevas organizaciones que usan los actuales 
recursos disponibles que hoy en día son la consecuencia del acelerado avance del mundo, 
particularmente el Internet, una de las creaciones más trascendentales formuladas por la 
humanidad en el área de la tecnología. 
Este tipo de movimientos sociales hallan en el Internet su herramienta y espacio de 
desarrollo, organización y existencia, realmente es la expresión última de la 
transnacionalidad, pues permite a sus miembros concentrarse en un espacio común, en 
tiempo real, aun estando físicamente ubicados en cualquier rincón del planeta y desde la 
comodidad de sus hogares. Entonces, ya no se habla de simples movimientos sociales, se 
acuñan términos más frescos, suscitados por las novísimas dinámicas por las cuales se han 
decantado los nuevos movimientos sociales, tal es el caso de los cibermovimientos sociales, 
que no operan en meros territorios, desde la concepción tradicional del término, sino en 




Pero mucho se ha dicho de los movimientos transnacionales, los cuales se rigen por 
estructuras rizomáticas: que son descentralizados, que se caracterizan por su flotabilidad, que 
son gregarios; posturas que los teóricos han grabado sobre piedra cuando se trata más 
especialmente de las entidades que se valen de Internet para, formular, coordinar y efectuar 
sus acciones colectivas, un ejemplo de ello es el polémico movimiento social Anonymous, 
el cual ha inspirado todo tipo de opiniones, debido a su fuerte presencia mediática y a las 
particulares formas en las que proceden.  
Anonymous, es entonces la piedra angular de esta investigación, pues no solo es una 
de las banderas más representativas de los cibermovimientos sociales que propenden por el 
hacktivsmo como estrategia de acción. En la realidad es un movimiento social que responde 
a fascinantes dinámicas de acción y organización. De este modo, lo que se pretendió en esta 
investigación es analizar los postulados tradicionales acerca de los nuevos movimientos 
sociales de carácter transnacional, propuestos por los teóricos, y contrastarlo con el caso de 
un movimiento actual que pareciera encajar en eso presupuestos teóricos tradicionales, pero 
que, por la forma en la que actúa y por las herramientas de que se vale (sitios virtuales), 
merece ser analizado con mayor profundidad. 
Anonymous, entonces, fue establecido como ese objeto particular de estudio, no 
obstante, como movimiento transfronterizo que despliega sus maniobras en uno de los 
recursos tecnológicos de tendencia mundial más importante y que resulta ser amplio, a veces 
inconmensurable y constituido de infinidad de posibilidades, como es el Internet. Fue 
imperativo acotar la investigación puntualizando un análisis más específico y delimitado, así 
pues, se decidió que sería: AnonOps, que es bien conocida como una de las facciones más 
prominentes y activas del colectivo. 
¿Qué se investigó a ciencia cierta? La respuesta es los esquemas de organización de 
Anonymous, su funcionamiento, su estructura para poder cotejar los resultados con las 
mencionadas disposiciones teóricas acerca de los nuevos movimientos sociales, se analizaron 
distintos conceptos que permitieron entender la pregunta por la estructura en este tipo de 
colectivos como jerarquía, liderazgo, organización etc. e, incluso, la influencia de Internet, 
pensándolo desde la teoría de la territorialización y su antagónica: la desterritorialización, en 




Pero dadas las dificultades para acceder a este tipo de movimientos que se constituye 
de hackers y bromistas, que protegen recelosamente su privacidad para evitar sanciones 
legales y de la misma forma inspiran ciertos temores por las sorprendentes habilidades 
técnicas que poseen y que podrían usar para desentrañar desde la ubicación hasta la 
información privada  de un sujeto, desarmando hasta lo más mínimo su precario escudo para 
protegerse en la Internet y, posiblemente, dejándole expuesto a los peligros que a veces 
circulan en la red. 
La pregunta ¿cómo se haría esta pesquisa? fue indudablemente la más complicada de 
responder, frente a ello y entre todas las dificultades para recolectar información veraz y de 
calidad, se implementó una estrategia metodológica mixta, que permitiera triangular la 
información obtenida y, posteriormente, cotejarla con el objeto de verificar los resultados a 
partir de distintos caminos y, por supuesto, no traicionar la rigurosidad que demanda una 
investigación científica, por lo tanto, se hizo uso de información bibliográfica que fuera 
confiable, observación detallada del espacio virtual de que hace uso esta facción del 
movimiento y, finalmente, la realización de entrevistas que se pudieran obtener de miembros 
adscritos al colectivo. 
 ¿Y para qué? Analizar estos nuevos fenómenos sociales más allá de ser fascinante y 
permitir la producción de conocimiento, proporciona un mayor acercamiento a la 
comprensión de la realidad o, en este caso, de  sus formas alternativas (como la que habita 
Internet) que no por ello son menos reales y, por supuesto, amplía los horizontes del 
conocimiento en el campo de los movimientos sociales, actualizando los estudios, saberes y 
postulados que, al respecto de estos, se hayan formulado y abriendo el camino para nuevas 
discusiones teóricas e investigativas.  
Entre los objetivos que se propusieron para la investigación se plantearon los 
siguientes: a) Analizar el papel que cumple la plataforma virtual AnonOps, en la 
configuración del cibermovimiento Anonymous; b) Comprender los aspectos ideológicos al 
que visiblemente se adhiere el cibermovimiento Anonymous a partir del nodo AnonOps; c) 
Identificar el modus operandi de los nuevos movimientos sociales a través del caso 
Anonymous en la plataforma AnonOps; y d) examinar el concepto de “desterritorialización” 






ORGANIZACIÓN Y COMPORTAMIENTO QUE RIGE EL 
CIBERMOVIMIENTO SOCIAL ANONYMOUS, A PARTIR DEL CIBERESPACIO 
ANONOPS 
 
Como pregunta principal se planteó la forma de la organización-comportamiento que define 
y constituye la facción del cibermovimiento social Anonymous, que opera en el ciberespacio 
denominado AnonOps. Otras preguntas claves para el desarrollo de trabajo fueron: 
● ¿Puede confirmarse empíricamente la aplicabilidad de la teoría de la 
“desterritorialización” de las acciones sociales, en los nuevos movimientos que se 
manifiestan en el Internet?  
● ¿Tienen alguna implicación en la configuración de una posible estructura 
organizativa, las plataformas virtuales implementadas por los nuevos movimientos 
sociales transnacionales?   
● ¿Qué clase de relaciones políticas y sociales se encuentran interviniendo en el 
movimiento Anonymous y en sus respectivas acciones? 
 
1.1 Configuración y transformación de movimientos sociales 
Los movimientos sociales han experimentado considerables transformaciones con el tiempo, 
algunos de ellos han incluso adquirido una condición de transnacionalidad  propiciada por 
las circunstancias de vida actuales marcadas profundamente por la globalización y las 
tecnologías de la información, Maldonado (2008) se refiere al tema de la  configuración 
experimentada por los movimientos sociales hasta obtener la propiedad de transnacionalidad, 
a partir de una especie de transición que encuentra en un primer momento unas dinámicas de 
“desterritorialización”, posteriormente, la superación de los confines o fronteras de los 
respectivos países en los que se alojan estas organizaciones para después consolidarse como 




pertenecientes a distintas naciones, pero que, aun conservando su autonomía, consolidan  
mancomunidades cuyo punto de encuentro es la transnacionalidad.  
Planteamientos como el previamente expuesto, reflejan tan solo una mínima porción 
teórica producida alrededor de los nuevos movimientos sociales, por su parte, otra noción 
más focalizada en los arquetipos procedimentales de carácter interno que implementan estas 
asociaciones, tal y como es el caso de lo expresado por McDonald, K. (2009) en “De la 
solidaridad a la Fluidaridad” reflejan un decantamiento por la idea de que estos movimientos 
están constituidos con base en interacciones de tipo horizontal, que no reconocen líderes ni 
voceros específicos y se traducen en relaciones de “fluidaridad”, confianza y compañerismo.  
Aunado a lo anterior, Garretón (2002) respalda la idea de que las acciones sociales 
actuales se caracterizan por ser flotantes y de carácter contingente, lo que imposibilita la 
constitución de un cuerpo bien definido de actores  o ciudadanos estables y cohesionados y 
en lugar de ello estimula la tendencia a las movilizaciones circunstanciales y esporádicas, en 
general, con una precaria institucionalización y representación política, que pareciera 
motivarse más por principios de afinidad y de agregación que por una verdadera voluntad de 
afiliarse a un movimiento social o causa específica. 
Sin embargo, y a la luz de las consideraciones previamente dispuestas en los párrafos 
anteriores, se requiere examinar más profundamente estas modalidades de movimientos 
sociales que se están manifestando en otros espacios alternativos al territorio físico como es 
el Internet que, entre otros, es una de las banderas más representativas de la generación actual 
y del siglo XXI, pues se encuentra, a su vez, redefiniendo los esquemas de comunicación y 
las interacciones sociales, a tal punto que es, incluso, ampliamente implementado para 
efectuar demandas o acciones sociales por parte de asociaciones que se movilizan en pro de 
ciertas reivindicaciones o protestas como Change.org, Avaaz, Wikileaks, Anonymous, 
Occupy, para citar algunos ejemplos. Ha de especificarse que en esta pesquisa solo se 
consideró el fenómeno desde un enfoque de transnacionalidad y que se efectuó en función 
de dilucidar ciertos abismos teóricos que aún permanecen latentes alrededor de los 
movimientos sociales transnacionales, que se movilizan a través del ciberespacio. 
Dicho lo anterior, hay un tema central que precisa de una investigación más 




de ser posible, efectuar algunas contribuciones novedosas a los estudios desarrollados con 
respecto a los movimientos sociales que actúan en el ciberespacio; la cuestión central, alude 
a las posibles estructuras de organización interna de estos movimientos.  
Es decir, se indagó acerca de la existencia o inexistencia de una organización o 
disposición particular intrínseca que rige estas asociaciones, y de ser el caso ¿cómo es? ¿de 
qué forma opera? ¿cuál es la relación con el espacio implementado para su accionar?  
Posteriormente, contrastar los resultados con las nociones ofrecidas por los teóricos que 
respaldan la idea de que estas entidades no poseen una forma de institucionalización debido 
a la baja cohesión y relaciones horizontales y de compañerismo entre sus miembros y al 
carácter contingente de las movilizaciones que efectúan, asimismo, incluir la noción de 
"territorio y desterritorialización" como categoría analítica para dilucidar mejor el tema en 
cuestión. 
Con el objetivo de clarificar la situación expuesta y con la idea de interpelar a los 
teóricos y sus afirmaciones respecto a este tipo de nuevos movimientos sociales 
transnacionales, se abordó un caso analítico concreto que permite dar respuesta a estas 
declaraciones, se trata de Anonymous, un polémico movimiento social de carácter virtual del 
que siempre se ha alegado no regirse por líderes, voceros o estructuras jerárquicas de acción; 
pero como Anonymous se caracteriza, también, por ser extenso e inabarcable, se eligió uno 
de sus nodos más activos para desarrollar el estudio: AnonOps, el cual ha sido una de sus 
facciones más importantes y el espacio de las operaciones más prominentes del colectivo. 
 
1.2 Disposiciones históricas de los movimientos sociales 
1.2.1 Movimientos sociales tradicionales  
Para este apartado se utilizó la investigación de la tesista Sofía Battocchio (2014) quien 
recopiló en su tesis “Transformaciones de la Movilización Social a Través de la Red. El Caso 
de Anonymous”, algunas de las teorías que resultan del estudio de los movimientos sociales 
en los anales de la historia, se retomaron los aspectos más relevantes de su recopilación 
porque era necesario contemplar una síntesis histórica del desarrollo de los mismos, para así 
poder comprender la mecánica moderna detrás de los nuevos movimientos sociales y que, 




conceptos que posteriormente se tratarán en esta sección, serán mejor desarrollados 
ulteriormente en vista de su alto nivel de relevancia para esta pesquisa. 
 
1.2.1.1 Psicología de masas 
En este apartado teórico se caracteriza negativamente a la acción colectiva como irracional y 
atribuye a la influencia de un líder la forma en la cual se desenvuelve, además, se destaca la 
atomización de los miembros que la efectúan y el posterior contagio de las masas, a la luz de 
lo anterior: “el individuo, cuando está aislado, se comporta racionalmente, pero al integrarse 
en las masas se vuelve irracional y actúa motivado por pasiones e impulsos gregarios 
configurando una unidad mental de masa” (Battocchio, 2014, p. 7). Aunque este 
planteamiento se orienta más a estudiar el fenómeno de masas, se incluye porque sus autores 
representativos son pioneros en el estudio de los movimientos sociales. 
No obstante, se destaca la idea de las masas organizadas o masas psicológicas, que se 
caracterizaban por poseer alma propia, y en las cuales las ideas de todas las unidades se 
enfocan hacia una misma dirección (Battocchio, 2014). 
 
1.2.1.2 Comportamiento colectivo 
Partiendo desde la Escuela de Chicago se considera a los movimientos sociales no como 
patológicos agentes irracionales, sino más bien como componentes que conducen a 
transformaciones sociales beneficiosas, necesarias y que conforman una parte normal de la 
sociedad (Battocchio, 2014).  
Por su parte, la segunda Escuela de Chicago, trae consigo el interaccionismo 
simbólico, considera los movimientos sociales como elementos de cambio habituales en la 
sociedad, que pueden dar paso a la constitución de nuevas formas de relación social y nuevos 
sistemas de significados, contrariando al funcionalismo que considerada la movilización 
como intento de reestablecer equilibrios alterados. En el interaccionismo simbólico es 
primordial el significado que los individuos otorgan a las estructuras sociales y ha de tenerse 
en cuenta de que estos interactúan con el mundo y otros sujetos a partir de símbolos; dicho 




El enfoque estructural-funcionalista, de los años cincuenta y sesenta, considera a los 
movimientos sociales como meras disfunciones y desequilibrios en una sociedad que tiende 
a la autorregulación y a la homeóstasis, y cuyos elementos están interconectados, razón por 
la cual es considerada como sistema compuesto por subsistemas en equilibrio. Este 
planteamiento, situándose en el contexto macroestructural, se encauza en los elementos que 
justifican la protesta y la función de los movimientos sociales en orden a restaurar el 
mencionado equilibrio social.  
Otras son las cosmovisiones al respecto que consideran los movimientos sociales más 
como desviaciones o remanentes de procesos sociales o institucionales fallidos, por ejemplo, 
el fracaso en la integración y/o cohesión social. Sin embargo, autores (Merton, 1964, como 
se citó en Battocchio, 2014), que irrumpen con las apreciaciones anteriores, estableciendo un 
precedente por su percepción de los movimientos sociales como agentes de cambio, que 
pretenden influir, socialmente, proponiendo nuevos valores y formas para posteriormente 
normalizarlos en las relaciones sociales mismas.  
 
1.2.1.3 Sociedad de masas 
Surgió, principalmente, en las décadas del cincuenta y sesenta del siglo XX. El punto central 
del enfoque es que la sociedad origina organizaciones burocráticas que establecen la vida de 
individuos que son atomizados; enfatiza más en las características individuales. 
Los movimientos sociales surgen entonces ante la desintegración social, la carencia 
de solidaridad y el aislamiento de los individuos, siendo estos últimos factores, aquellos que 
hacen de los sujetos, objetivos manipulables para movimientos radicales y antidemocráticos. 
 
 
1.3 Nuevos enfoques 
 1.3.1 Movilización de recursos 
Se destacan los conceptos de coste beneficio. La teoría de movilización de recursos atiende 
y analiza la acción colectiva a partir de creación, pérdida, intercambio y redistribución de 
recursos, refiriéndose estos últimos a bienes materiales e inmateriales que son implementados 




colectiva. Esta teoría resalta también la importancia de las asociaciones y organizaciones 
establecidas por los sujetos. 
  
1.3.2 Teoría del proceso político  
Esencialmente atiende a las relaciones existentes entre actores políticos institucionales y la 
protesta, acuñando el concepto de estructuras de oportunidades políticas como elemento 
esencial para comprender las propiedades del ambiente externo que, a su vez, es importante 
para entender el desarrollo de los movimientos sociales. Gracias a esta teoría se empiezan a 
concebir los movimientos sociales ya no como meras expresiones anti-institucionales o 
marginales de disfunciones sistemáticas.  
 
1.3.3 Marcos culturales 
Battocchio recoge la idea de Delgado Salazar para ilustrar el concepto principal de esta teoría; 
así pues, se define este postulado teórico como un proceso colectivo de interpretación, 
atribución y construcción social que media entre la oportunidad y la acción (Delgado, 2007, 
como se citó en Battocchio, 2014). Se incluyen en este apartado tres teorías fundamentales: 
 La teoría de los marcos de acción colectiva, donde se destacan los marcos mentales 
(conjuntos de ideas, creencias y valores) que se traducen en representaciones sociales 
o formas de interpretar la realidad y acto seguido orientan formas específicas de actuar. 
Resulta fundamental la subjetividad del sujeto. Se traen a colación tres elementos 
importantes que estimulan la adición de simpatizantes a la causa de la movilización 
social y promueven la misma: sentido de injusticia, construcción de una identidad 
social colectiva y percepción de eficacia (Battocchio, 2014). 
 
 La teoría de la identidad social, es una teoría bastante similar a la anterior, no obstante, 
añade que para que haya movilización social, los individuos deben percibir situaciones 
como legítimas/ilegítimas, fronteras intergrupales permeables/ impermeables y el 




 La teoría de la privación relativa, tal y como sucede con los dos postulados previamente 
expuestos, se enfoca en los tres pilares básicos mencionados en la teoría de los marcos 
de acción colectiva: injusticia, identidad colectiva y eficacia. 
 
1.4 Movimientos sociales en la red  
En este punto se origina una importante brecha y se abre paso a un contenido teórico de corte 
más novedoso; así pues, Battocchio continúa en su tesis abordando estas novedosas 
exposiciones. 
 
1.4.1 Nuevos movimientos sociales 
Apareciendo posteriormente a la segunda Guerra Mundial estos pueden enfocarse en: 
contenido feminista, ecológico, pacifista, orientación sexual y su defensa entre otros. 
Battocchio expone algunas de las características habituales de los nuevos movimientos de 
acuerdo con base en tres autores (Johnston, Laraña y Gusfield, 1994, como se citó en 
Battocchio, 2014). 
El perfil u origen social de los activistas no responde a criterios estructurales, varía 
según: género, edad y profesión, entre otras características.  
 
 Son más difíciles de clasificar. 
 
 El aspecto identitario del individuo tiene más relevancia que en los movimientos 
tradicionales. 
 
 Implican aspectos íntimos de la vida humana como nuevas formas de vivir y existir. 
 
 Desafían la normatividad vigente mediante movilizaciones pacíficas y desobediencia 
civil. 
 
 Los movimientos se proliferan conforme incrementa la crisis de legalidad y 
credibilidad en la clase política de las democracias occidentales. 
 




 Intervienen adoptando una horizontalización en la toma de decisiones y una 
descentralización del poder para enfatizar en la participación ciudadana y favorecer 
la acción directa. 
 
 Asumen posturas no convencionales de acción, como la no violencia y la presión 
directa mediante una postura activa. Ejemplos de esto son: desobediencia civil, 
marchas, performance, sentadas, ocupaciones etcétera (Johnston, Laraña y Gusfiel, 
1994, como se citó en Battocchio, 2014). 
De otra parte, citando a Touraine (1978) y Castells (1997) para ampliar la información 
sobre estos nuevos movimientos, menciona tres principios fundamentales de los mismos: (a) 
Identidad, pertenecer a un movimiento se torna parte fundamental de la identidad del 
individuo, miembro del mismo; (b) Oposición: los miembros del movimiento social se 
involucran en relaciones conflictivas con oponentes claramente definidos; (c) Totalidad, 
universalidad: los movimientos sociales aspiran lograr valores totales como: libertad, justicia, 
igualdad y paz entre otros (Touraine, 1978, Castells, 1997, como se citó en Battocchio, 2014). 
Además de los nuevos movimientos sociales, surgen otras nuevas alternativas como 
los novísimos movimientos sociales y los de antiglobalización.  
 
1.4.2 Movimientos sociales en la red 
Battocchio (2014) destaca la importancia de las TIC y la manera cómo han modificado las 
dinámicas de los movimientos sociales, igualmente, resalta la forma en la cual han permitido, 
a los mismos, aprovechar sus características para coordinar acciones directas, facilitar la 
comunicación en tiempo real entre los miembros de la organización o el compartir 
información o recursos. De acuerdo con Battocchio (2014), las TIC se han consolidado como 
una herramienta de contrapoder, como una propuesta alternativa de vocación global que a su 
vez emana de los movimientos sociales. Otro aspecto que subraya es que permiten generar 
impacto a un mayor número de personas a través de redes horizontales de comunicación, que 




Battocchio (2014) enfatiza en la forma en que Internet ha modificado el perfil de los 
movimientos sociales provocando que sean descentralizados y flexibles y que su tipología de 
acción, coordinación y organización sea en red. 
 
1.4.2.1 Ciberactivismo  
Ciberactivismo se puede definir como:  
Toda estrategia que persigue el cambio de la agenda pública, la inclusión de un nuevo tema 
en el orden del día de la gran discusión social, mediante la difusión de un determinado 
mensaje y su propagación a través del «boca a boca» multiplicado por los medios de 
comunicación y publicación electrónica personal. (Ugarte, 2007, p. 85) 
 
Otro punto importante que Battocchio (2014) considera, en su análisis del 
ciberactivismo, es la pregunta por el poder y su desarrollo alternativo en organizaciones de 
estructura reticulada, cuyo funcionamiento es de carácter horizontal. Dado que el 
ciberactivismo responde a relaciones no convencionales con el espacio y la política, analizar 
el poder resulta imperativo. Se tiene, entonces, que el activismo, visto a la luz del 
ciberactivismo, se traduce en una experimentación colectiva en la cual se pone a prueba el 
tejido de relaciones de poder y, consecuentemente, se debe hacer frente a los conflictos de 
poder que surgen en el ciberespacio a través de estrategias alternativas de coordinación dentro 
de los espacios colectivos y los tejidos de comunicación. Estas pueden ser: 
● Inteligencia colectiva: factor al que se aspira para la construcción del espacio, la 
toma de decisiones y la coordinación de tareas, se pretende una cooperación 
colectiva sin mando. 
● Toma de decisiones:  se efectúa a través de consenso en asambleas que pueden ser 
presenciales o virtuales. 
●  Modularidad y recombinabilidad: trasciende las posibilidades de espacio físico y 
aplica para actores, recursos y proyectos. 
● Multiplicidad de ideologías y actores y de una permeación mutua entre los mismos 
y los proyectos, entre las personas y los recursos. 
●  Rotación de roles: se rotan y transforman roles y tareas para evitar la cristalización 




● Desarrollo en el conflicto: trabajar sobre este, se asume como fuente de desarrollo 
y base del proceso constructivo. 
● Apertura y experimentación: se refiere al carácter abierto y experimental que 
preserva el espacio (Battocchio, 2014). 
 
1.4.2.2 Hacktivismo 
Primero se asume como la combinación de hacking y activismo. El término hacker se emplea 
para definir a un sujeto con un ingente conocimiento técnico en materia informática que le 
permite acceder o irrumpir, ilegalmente, en sistemas informáticos ajenos. Hay una variación 
dentro de este término que son los crackers o black hat, individuos cuyo propósito es 
fundamentalmente hacer uso de sus habilidades con aspiraciones delincuenciales; sin 
embargo, Battocchio rescata otro aspecto que resulta esencial en la definición del término 
hacktivismo y es la dimensión política de este aspecto; es el hecho de que irremediablemente 
está ligado a un propósito político y social adoptado por los hackers que se vinculan con esa 
modalidad de acción (Battocchio, 2014). 
 
1.5 Definición de conceptos fundamentales 
En los próximos análisis se efectuará una clarificación de los conceptos más relevantes –para 
esta investigación– desde las perspectivas y postulados establecidos por ciertos teóricos e 
investigadores. Cabe anotar que se efectuará en el marco de los nuevos movimientos sociales 
que actúan en el ciberespacio y su relación con el mismo. Con respecto a esto, la intención 
es la de poder efectuar una lectura del tema grueso que se pretende analizar en esta tesis, que 
es el caso de Anonymous, desde el nodo particular de AnonOps, teniendo una caja de 
herramientas previamente dispuesta que permita comprender mejor el fenómeno. 
 
1.5.1 Internet 
Al considerar las disposiciones que se efectúan alrededor de la Internet como espacio virtual 
de acción, es preciso retomar la caracterización ofrecida por el pionero en la materia,  Castells 
(2002), afirma al respecto de este término: "Internet es y debe ser una tecnología abierta a 




usos específicos– y no controlada por los gobiernos", definición que construye a partir de la 
idea de que esta herramienta virtual es el resultado y la representación de una "cultura de 
libertad", lo que conduce a pensar el ciberespacio, como un "terreno" abierto, baldío y sin 
propietarios a su cargo, en el que cualquier usuario puede incursionar y actuar con plena 
libertad de acción. 
Autores como Moraes (2002), mencionan que Internet permite diluir la idea 
tradicional de emisor-receptor haciendo –de los usuarios– potenciales emisores y receptores, 
simultáneamente, en el ciberespacio; permite entonces, comunicaciones ultrarrápidas 
basadas en interacciones entre todos y todos superando las barreras relativas al espacio 
geográfico, y por su carácter descentralizado facilita la circulación de contenidos sin 
sumisiones frente a estructuras jerárquicas, reduce la dependencia a los medios de 
comunicación tradicionales y refuerza la resistencia a la concentración de los medios, 
facilitando la interacción y el intercambio de ideas en un espacio público desterritorializado, 
constituyéndose, a su vez, como perímetro de acción.  
Teniendo en cuenta lo anterior se habla de los grupos de activistas como aquellos que 
forman redes de organismos independientes entrelazados por herramientas tecnológicas a 
través de las cuales distribuyen competencias, recursos, costes y espacios. 
De manera semejante, Mena (2011), definiría a Internet como aquel que invierte los 
modelos de comunicación fomentando un arquetipo de actuación más horizontal, de uno-uno 
o todos a todos, con formas de publicación abiertas, distribuidas, basadas en la colaboración, 
y desarrolla la idea de que, como se estableció con anterioridad, considerando la 
horizontalidad que caracteriza el Internet y su comunicación multidireccional y, además, 
teniendo en cuenta que los nuevos movimientos sociales se decantan por modelos 
horizontales de organización, participativos, informales y descentralizados en forma de red 
de colectivos autónomos, se tiene como respuesta que Internet resulta una herramienta idónea 
para las actuaciones de estos nuevos movimientos sociales. 
  Mena (2011) también puntualiza en el hecho de que Internet ofrece a los nuevos 
movimientos sociales la posibilidad de forjar redes basadas en afinidades que, cuando son 
más flexiblemente organizadas, permiten la confluencia de diferentes perspectivas y asuntos, 




con entidades más constituidas, sin embargo, esta característica –al mismo tiempo– limita la 
consolidación de marcos comunes o novedosos de ideas y, a su vez, dificulta la formulación 
de discursos y estrategias que trasciendan las demandas básicas de justicia. 
  Por su parte Sádaba (2012), de una forma más general, pero que podría aplicarse al 
Internet, señala la forma cómo las tecnologías han permeado y supuesto reformulaciones en 
la sociología para con los nuevos movimientos sociales. Destaca tres tipos de influencia de 
la tecnología en la actividad política en Internet de acuerdo a los postulados de Lovink (2003) 
que son:  
1. Conexión dentro de un movimiento, facilita herramientas e información a los 
integrantes de una organización con miras a fomentar u orientar su actividad. 
2. Conexión entre movimientos y grupos sociales, permite la comunicación 
interorganizaciones e intergrupales que generan movimientos más amplios, la tecnología se 
extiende y vincula nodos y macro redes que se conectan virtualmente. 
3.  Movimientos virtuales (netactivismo), primero existen en Internet y luego fuera 
de él, se valen necesariamente de herramientas virtuales, telemáticas o electrónicas para su 
expresión. Un ejemplo de estas son los hackers.  
Sin embargo, es importante entender que estos tres presupuestos no se presentan de 
forma cristalizada y perfecta en un ámbito práctico, en este, de hecho, puede haber conflictos, 
mezclas o recombinaciones entre las mencionadas formas (Lovink, 2003, como se citó en 
Sádaba, 2012). 
Sádaba distingue dos tipos de estructuras organizativas en lo que a movimientos 
sociales respecta: por un lado las clásicas (predigitales) que son previas a los años setenta y 
corresponde a los movimientos sociales tradicionales y, en una segunda medida, las 
novedosas (reticulares, basadas fundamentalmente en la comunicación digital), cuya 
organización cotidiana descansa en las herramientas telemáticas y digitales y actúa a través 
de las nuevas tecnologías, pero sus repertorios de acción siguen siendo de forma clásica. A 
la luz de este último modelo aparece la figura de los flashes mobs o smart mobs que son 




apoyan en identidades colectivas previas, sino en la efervescencia tecnológica y un deseo 
compartido de transgresión (Sádaba, 2012). 
 
1.5.2 Canales IRC (Internet Relay Chat) 
Es un protocolo de comunicación que permite la interacción de usuarios en tiempo real a 
través de mensajes escritos. Quien acceda a una sala de chat IRC puede establecer 
comunicación con cualquier otro usuario que también haya ingresado a dicho espacio, por lo 
tanto, se pueden producir debates con varios otros individuos de forma simultánea. Las salas 
IRC funcionan de la siguiente manera: 
Primero: utiliza un cliente de IRC para conectarse a un servidor, y luego elige un 
identificador o "nick"; este podría ser su nombre legal, pero más típicamente es otra cosa. 
Tiene la opción de hablar uno a uno con otros usuarios conectados, o puede unirse a 
"canales", que se denotan por una tecla numeral precedente (#) y puede unirse cualquier 
usuario que conozca la existencia de la habitación, suponiendo que no es una habitación 
solo para invitados. Una vez que te unes a una sala, conversas con otros usuarios que están 
allí, generalmente sobre un tema específico del canal. (Coleman, 2014, p. 116) 
 
1.5.3 Globalidad y transnacionalidad 
Es fundamental comprender anticipadamente los conceptos de "globalidad" y 
"transnacionalidad" en este estudio, los dos articulados al creciente fenómeno de 
mundialización que se posiciona como el contexto material preponderante y que, entre otras 
cosas, determina ciertas características en esta clase de movimientos sociales que se 
manifiestan a través del espacio virtual, así, por ejemplo, el carácter transnacional del que 
están dotados. Pero entonces conviene definir lo global como:  
La globalidad se refiere a un tipo particular de espacio social –más exactamente, a un ámbito 
que trasciende sustancialmente los confines del lugar, la distancia y las fronteras 
territoriales. Así como los espacios territoriales se miden en términos de longitud, latitud y 
altitud, las relaciones globales transpiran en el mundo como en un único lugar, como un 
ámbito más o menos inconsútil. La globalidad, en este sentido, tiene una cualidad 
transmundana o transfronteriza. (Scholte, 2000, como se citó en Maldonado, 2008, p. 24) 
 
También, con el agigantamiento de la mundialización, el papel de los movimientos 
sociales se ha sometido a reformulaciones paulatinas y constantes, así pues, estos no solo han 




nivel de relevancia política y social y, acto seguido, se han articulado profundamente en el 
entramado colectivo, además como lo expresa Maldonado: "la mundialización ha convertido 
la protesta en un fenómeno global" (2008, p. 13). 
La anterior aseveración reafirma las nuevas connotaciones que han alcanzado los 
movimientos sociales a partir de su evolución en el contexto vigente en el cual se enmarcan, 
lo dicho también da cuenta del nivel de recepción que estas organizaciones se han procurado 
–actualmente– dentro la sociedad civil, para la que ya no significan una respuesta 
transgresora frente a coyunturas sociales y políticas, en cambio, representan una alternativa 
de reivindicación que se ha tornado más recurrente, al punto de incorporarse fuertemente en 
sus dinámicas para la exigencia de derechos o el rechazo de injusticias. 
Ampliando lo mencionado anteriormente, y con miras al esclarecimiento de las 
acepciones previas, se tiene que "podemos llamar a un movimiento social transnacional, 
cuando este está esencialmente compuesto por grupos y organizaciones estrechamente 
interrelacionados, que pertenecen a más de un país" (Rucht, 1999, p. 207).  
 
1.5.4 La Red  
Resulta ser uno de los términos gruesos en las teorías que atañen a los nuevos movimientos 
sociales que desarrollan sus dinámicas en el ciberespacio. En ese sentido, autoras como Lago 
y Marotias (2006) resaltan la manera cómo los movimientos sociales que se oponen a la 
globalización neoliberal se han apropiado de formas de organización descentralizadas y en 
red, esquema organizativo que se ha consolidado como paradigma para la sociedad de la 
información y a la cual se adhieren formas alternativas y horizontales de comunicación que 
desdibujan las figuras de emisor-receptor, visibilizan otro tipo de públicos y son 
participativas. Internet es un ejemplo de ello. 
Mena (2011), por su parte, sugiere frente a la idea de la red que “en el seno de las 
organizaciones del movimiento que tienden a constituirse como redes de afinidad informales. 
La Red permite organizarse y coordinarse con una mínima infraestructura material y la 




Sin embargo, hay autores que ofrecen una idea más estructural que considera aspectos 
más teóricos y abarca explicaciones más complejas, tal es el caso de Román y Urán (2007), 
quienes analizan la estructura en red en el Internet y su repercusión en la organización de los 
movimientos sociales en el ciberespacio; de esa forma se enfocan en la manera cómo en la 
era de la información, en la que actualmente nos encontramos, como resultado de los 
múltiples avances tecnológicos, se puede apreciar que la realidad que produce Internet se 
configura como marco referencial de esta época de la información; y, además, que es posible 
ver la forma estructural dispuesta en retículos que la red produce en el Internet por la acción 
de los flujos; también que las sociedades y espacios se valen de redes de comunicación para 
interconectarse.  
Para afirmar todo lo anterior, Román y Urán (2007) tienen en cuenta de antemano, 
que el espacio-tiempo configura la experiencia humana en el mundo y que, aunque nuestra 
presencia en el espacio- tiempo en Internet no sea física, aun así, sigue existiendo.  
Otro aspecto relevante es cómo la acción colectiva en el ciberespacio adopta la forma 
reticular propia de la red que se vincula con varias computadoras y, posteriormente, con 
sujetos y organizaciones sociales que asumen la posición de nodos.  
Los autores se apoyan en una valiosa e interesante teoría para establecer los tipos de 
redes y compararlas entre ellas, se trata de la teoría de grafos, que tiene en cuenta nodos, 
arcos y subgrafos. Los nodos resultan ser algo semejante a puntos de unión, los arcos son las 
líneas de unión entre nodos y, al mismo tiempo, un subgrafo es lo que resulta de la unión de 
dos nodos, pero también recoge la figura del grafo, que es la unión de subgrafos. En 
consecuencia, mientras más arcos se establezcan entre nodos, mayor será la coherencia y 
conectividad. De esta manera, en la teoría de grafos se puede hallar: a) Red topológica nula, 
b) Grafo con dos subgrafos, c) Árbol, d) Grafo con circuito, e) Grafo con dos circuitos, y f) 
Grafo completo.  
De acuerdo a los postulados de Román y Urán (2007), un aspecto fundamental es el 
de la conectividad o conexión como elemento primordial para la constitución de redes de 
acción colectiva en Internet. En este sentido, dichas acciones colectivas tienden a perpetuarla 




acciones colectivas de tipo instrumental, en estas, los recursos y relaciones con los nodos 
salientes, se concentran en un actor o nodo central; por otro lado, se encuentran las redes de 
carácter desconcentrado y amorfo en las cuales ningún actor o nodo controla per se los 
recursos o la comunicación y es propia de acciones colectivas de tipo simbólico o expresivo.  
Las acciones humanas en Internet desembocan en la constitución de redes sociales, y 
de la misma manera, Internet trasciende la idea de ser una mera herramienta, para 
consolidarse como espacio de lucha y forma de estructura e integración social.  
Una distinción que realizan estos dos autores, posteriormente, es la de las redes 
sociales que son fundadas y mantenidas administrativa y racionalmente y las cuales surgen 
de forma espontánea. Las primeras son centralizadas y con reducida independencia de las 
partes para tomar decisiones, las segundas, en cambio, son menos centralizadas y poseen 
mayor libertad entre los nodos.  
Para concluir, Román y Urán (2007), afirman que Internet es un espacio 
desterritorializado (en los términos tradicionales) donde se constituyen redes de acción 
colectiva, siendo estas, a su vez, metáforas de la organización social, lo que se significa que 
la red es una nueva estructura social per se y, además, resaltan la forma en la que algunos 
actores sociales centralizan la acción, polarizando las relaciones alrededor suyo y, otros en 
cambio, descentralizan la acción, no polarizando las mencionadas relaciones. 
 
1.5.5 Desterritorialización 
El territorio, resulta ser un aspecto que suscita discusiones diversas en cuanto a Internet se 
refiere, uno de los autores que asiduamente respaldan la correlación de la idea de 
desterritorialización y ciberespacio es Pierre Levy que a propósito de esta cuestión afirma 
que  "una entidad ‘desterritorializada’ es virtual, capaz de generar varias manifestaciones 
concretas en diferentes momentos y lugares determinados, sin estar por ello […] unida a un 
lugar o a un tiempo particular" (Levy, 2007, p. 12). Sin embargo, esta apreciación es 
interpelada por autores que de manera contraria consideran al Internet como un territorio o 




Una apreciación amplia desarrollada al respecto de la desterritorialización y que 
diverge de la de Levy (2007) es la elaborada por Haesbaert (2013) quien, en su texto Del 
Mito de la Desterritorialización a la Multiterritorialidad, cuestiona con ahínco, el concepto 
de desterritorialización y retoma acepciones habituales atribuidas al mismo para, finalmente, 
proponer una nueva teoría que ilustra la existencia de procesos de reterritorialización y el 
concepto de multiterritorialidad, con el fin de demostrar que hay formas alternativas de 
construir territorios, y de que si bien hay desterritorialización ocasionalmente, esta se 
acompaña de otras modos de ocupación y/o apropiación de un espacio. 
Haesbaert (2013), por ejemplo, concretamente hablando del ciberespacio, menciona 
que la desterritorialización se utiliza  frecuentemente para caracterizarlo, sin embargo, hay 
una puntualización constante en este asunto y es la dicotomía de lo real y virtual a la que 
constantemente se alude, pues suele olvidarse de que para la existencia de lo virtual, debe 
haber un componente real ligado al territorio como base material, que se constituye como un 
factor antecesor y vital para acceder a lo virtual, tal es el caso del Teletrabajo. 
Pero, este mismo autor comprende que, para entender el concepto de 
desterritorialización, primero debe definir el de territorio, frente a lo cual expone las distintas 
acepciones propuestas por algunos teóricos al respecto, por ejemplo: la que lo interpreta 
como recurso natural y/o abrigo; otra concepción es la de territorio como espacio relacional, 
esta acepción comprende, además, la relación indisoluble del término en cuestión con la 
sociedad (Haesbaert, 2013).  
También existen otras definiciones cuyo contenido son más de carácter político y 
pensado a partir de la dominación, concibe el territorio como todo espacio cuyo acceso es 
controlado, por lo tanto, cuando se presenta una regulación espacial y material en el acceso 
de algún flujo, ya sea de mercancías, de personas o de capital, se está transformando un 
espacio en territorio (Haesbaert, 2013). Hay otras percepciones, más de contenido idealista, 
que le consideran desde su dimensión simbólica en el campo de las representaciones. 
Sin embargo, hoy en día (2018), es posible ver que no hay una vinculación al territorio 
de carácter identitaria, en cambio, sí sucede esta vinculación, pero con varias referencias 
territoriales, lo que da lugar a un hibridismo el cual, a su vez, subsecuentemente termina por 




un enfoque cultural que, antes de ser materialidad, es valor, por lo tanto, es de carácter más 
simbólico que concreto (Haesbaert, 2013).  
Haesbaert (2013) aterriza, entonces, en la idea de que el territorio debe ser 
considerado como resultado del movimiento combinado de desterritorialización y de 
reterritorialización; es decir, de las relaciones de poder que se construyen en y con el espacio, 
percibiendo a este último como constituyente indivisible de las relaciones sociales y al poder, 
concretamente, como dominación político-económica y funcional, y de apropiación cultural 
desde una perspectiva simbólica.  
Asimismo, presenta dos aristas fundamentales para concebir el territorio, una de ellas 
desde la perspectiva funcional, la otra desde la simbólica. Sin embargo, un territorio no puede 
–en la realidad– prescindir de una u otra dimensión; así, a la luz de esto, Haesbaert (2013) 
distingue entre territorialidad y territorio, estando lo primero ligado mayormente a lo 
simbólico y a las representaciones y, lo segundo, a la base material propiamente dicha. Por 
lo tanto, puede haber una territorialidad sin territorio, es decir, un campo de representaciones 
territoriales específicas, pero no necesariamente ligadas a un espacio tangible concreto. 
Este teórico también habla de la movilidad que puede asociarse con la 
desterritorialización, sobre todo si tiene que ver con la precarización de condiciones 
materiales de existencia, algo que puede traducirse en una reducción del control territorial, 
hecho que, igualmente, sucede en espacios inseguros, conflictivos e inestables, en los cuales  
la desterritorialización podría vincularse con procesos de desidentificación y pérdida de 
referencias simbólico-territoriales  como sucede, por ejemplo, con los campos de refugiados. 
Otro factor esencial que trata Haesbaert (2013), tiene que ver con la territorialización 
(usualmente asociada con la fijación e inmovilidad) y que también se puede construir en 
medio del movimiento, dando lugar a territorios móviles y, de forma semejante, la 
desterritorialización (ligada con la idea de intensificación de la movilidad) puede producirse 
por medio de la "inmovilización" como lo que sucede cuando alguien más define y controla 
los límites de nuestro territorio. 
La multiterritorialidad se presenta como otro concepto fuerte y alude a la posibilidad 




espacio y representaciones sociales, reformulando consecuente y constantemente la noción 
del propio; estrictamente, la multiterritorialidad puede aludir a la articulación de territorios 
per se múltiples e híbridos, de forma instantánea y paralela. 
El teórico destaca, incluso, la importancia de estudiar las llamadas "comunidades 
virtuales" y, de manera semejante, todas las dimensiones que poseen un carácter inmaterial; 
en este marco habla de la conectividad que hace posible la accesibilidad a otros territorios a 
través de contactos informacionales/inmateriales, por ejemplo, las teleconferencias, que  son 
maneras de intervenir en territorios ajenos, ejerciendo alguna clase de control sobre estos por 
medio de la invasión que se efectúa con la transmisión de imágenes que constituyen 
interferencias "virtuales" que parecieran volver los espacios más vulnerables e 
interpenetrables, lo cual implica un sentido nuevo del concepto de multiterritorialidad. 
 
1.5.6 Organización 
Las instituciones y los movimientos sociales han ido evolucionando y transformándose para 
dar paso a un nuevo tipo de ordenamiento estructural, que se adapte más a los ideales e 
idiosincrasia de la sociedad actual. La pretensión es la de fundar organizaciones más 
equitativas y de distribución esencialmente horizontal del poder, en lugar de las tradicionales 
disposiciones verticales basadas en estructuras jerárquicas, las cuales propenden por 
concentrarlo. Lo anterior puede verificarse, por ejemplo, en las redes activistas que han 
avanzado hacia este paradigma organizacional, Sancho (2012) afirma lo siguiente: 
La red activista busca oponerse como rizoma a la lógica de mando tradicional, propia de 
partidos y sindicatos, que batallan por reclutar nuevos miembros con estrategias unificadas, 
jerárquicas, basadas en la representación. La red asume el juego de diferencias y la ausencia 
de centro. Por eso el ideal normativo de la red es la horizontalidad, la autonomía de los 
grupos e individuos que participan en ella y la lógica colaborativa: la cooperación. (p.  94) 
 
Así pues, hay una evidente tendencia hacia la adopción de esquemas de constitución 
reticular compuesta de nodos, pretendiendo que estos últimos tengan un nivel de importancia 
o participación similar en dicho tejido rizomático. Este fenómeno se ha ido expandiendo, 
también, hacia entidades privadas o públicas, un ejemplo de ello es Holacracy (Holacracia). 
Holacracy es una nueva forma de estructurar y administrar su organización que reemplaza la 




distribuye en toda la organización, dando a los individuos y equipos más libertad para 
autogestionarse, mientras se mantiene alineado con el propósito de la organización.1 
(Holacracy.org) 
 
Este esquema se basa en la orientación, al propósito, en cada uno de los estratos que 
constituyen una organización: individuo, equipo y la institución misma. Los esfuerzos 
mancomunados de cada uno de estos niveles deberán estar alineados con la misión de la 
organización. Otro aspecto que caracteriza este modelo es que es “sensible”, en tanto que 
cada individuo actúa como un “sensor” frente a las oportunidades y cambios que se presenten 
para la entidad, para lo cual tiene cierta libertad directa de acción y decisión y cuyo resultado 
es una respuesta más ágil a un ambiente cambiante y competitivo. El sistema promete roles 
y responsabilidades transparentes y de carácter dinámico y flexibilidad, para que cada equipo 
pueda autoorganizarse en aras del cumplimiento de los propósitos generales de la 
organización. 
 
Holacracy podría considerarse un nuevo tipo de organización orientado por proyectos 
que se adapta a la necesidad de tomar rápidas decisiones en medios tan competitivos como 
los modernos, sin embargo, implica riesgos importantes en los esquemas de liderazgo, pues 
aunque hay cierta libertad de acción y decisión para cada miembro, es necesario contar con 
la presencia de un líder quien podría –en ocasiones– no llenar las expectativas  de su cargo o 
rol, o en su defecto no liderar al no actuar como una autoridad ante los miembros del grupo, 
lo que implicaría un consecuente vacío de liderazgo en el momento de proporcionar libertad 
y comportarse por fuera de la experiencia del líder. Pero de otro lado, en los equipos de 
trabajo que adopta Holacracy, cuando se presenta este tipo de ausencias, alguien que le 
conforme puede adoptar consciente o inconscientemente esta figura (Radel, 2017). 
 
Sin embargo, Holacracy, podría presentar inconvenientes como estructura 
organizativa, debido a la incapacidad de algunos individuos para realizar sus tareas en un 
entorno donde la estructura de poder y la jerarquía no están claramente definidas o 
equilibradas. Además, la escasez de normas en la toma de decisiones hace que la gente se 
sienta frustrada, y si la organización crece, será más difícil –para un individuo– hacer que sea 
                                                             




escuchada su voz. También, en algunos casos es posible que alguna persona se desempeñe 
mejor que el grupo, especialmente en los momentos en que haya que resolver problemas 
complejos.  
En dichas ocasiones, se ha observado que un sujeto excepcional supere a un grupo que 
contenga miembros con escasa capacidad. Se desconoce la forma cómo un individuo, con 
altas capacidades, podría ser identificado y promovido a un cargo de toma de decisiones. Por 
otro lado, en situaciones donde se requiere tomar decisiones de manera compartida, la 
relación entre el líder del grupo y las personas que están siendo dirigidas, puede resultar en 
una situación en la que no está claro si el líder debe seguir el interés de sus superiores o 
pensar lo mejor para sus subordinados (Radel, 2017). 
Lo anterior, da cuenta de las novísimas formas organizativas que se han comenzado a 
acoger en instituciones con o sin ánimo de lucro; sin embargo, desde una mirada crítica se 
plantean los posibles inconvenientes que pueden devenir de su implementación. Es pertinente 
subrayar específicamente este último asunto de las consecuencias probables, en tanto que son 
dificultades que, similarmente, podrían extrapolarse a los movimientos sociales u otro tipo 
de colectivos que adopten estructuras parecidas de carácter reticular o rizomático, 
considerando que esto sea genuinamente posible y realizable en una entidad o colectivo. 
Este término de organización se analizará a la luz de los nuevos movimientos sociales 
que actúan en el ciberespacio, frente a esto, autores como Lago y Marotias (2006) señalan la 
existencia de un tipo de organización descentralizada y en red. Su percepción no dista mucho 
de la apreciación de Mena (2011) quien retoma el concepto de red a la luz del tema de la 
organización de estos movimientos, para mencionar que esta posibilita adquirir un esquema 
organizativo con baja infraestructura material y, asimismo, la agregación en torno a intereses 
y valores compartidos. 
Resalta, además, la informalidad como característica inmanente a las organizaciones 
del movimiento, que propenden por conformarse en redes de afinidad informales; destaca  la 
manera cómo la estructura en forma de árbol que regía a los movimientos sociales 
tradicionales, se relega, y los nuevos movimientos sufren una disrupción en su modelo 
organizativo desembocando en una separación en pequeñas organizaciones informales y 




a un propósito común o a valores compartidos, mas, siempre propendiendo por una estructura 
descentralizada. 
Este esquema de fragmentación y agregación configura un entramado en forma de red, 
constituido por nodos y enlaces, que son identificables tanto en la Internet como en los 
nuevos movimientos sociales. Menciona que las organizaciones que adoptan formas de redes, 
horizontales y descentralizadas, tienen mayores posibilidades para disponer de Internet como 
estructura organizativa y que el uso de la Red no se traduce inmediatamente en la constitución 
de tipos concretos de organización, pero sí en la tendencia a adquirir ciertas de sus formas 
generales, que pueden concretarse en entidades diferenciadas entre sí.  
Por su parte, Torres Soriano (2018), efectúa un valiosísimo aporte que pormenoriza las 
características de la estructura organizativa de grupos como los hacktivistas, particularmente 
hablando, que responden a dinámicas y patrones similares en su constitución, menciona que: 
● Suelen constituirse entre grupos de iguales y rechazan jerarquías y mecanismos de 
representación, aunque es posible encontrar algún tipo de estructuras basadas en un 
reparto consensuado de tareas para garantizar su sostenibilidad.  
●  La confianza y la lealtad suelen ser los principales mecanismos de reclutamiento, lo 
que produce organizaciones de tamaño reducido, pero también movimientos más 
amplios que se basan en la existencia de pequeños clústeres de individuos 
comprometidos con un objetivo específico.  
● La división de trabajo se realiza con base en la reputación individual y en la existencia 
de un alto grado de motivación de sus miembros.  
● El proceso de toma de decisiones suele producir tensiones entre lo colectivo y lo 
individual. Mientras que el hacktivismo es un proceso predominante grupal, gran parte 
de su éxito depende de las habilidades individuales de unos pocos de sus miembros, lo 
que puede producir conflictos entre sus participantes más valiosos y aquellos que 







1.5.7 Ciberactivismo y hacktivismo 
Prados (2012) recoge los conceptos fundamentales asociados al activismo en el ciberespacio, 
para ello retoma a Denning (2001) quien distingue entre tres tipos de actividades 
implementadas en Internet como herramienta para incidir activamente en la política:  
Activismo digital, hacktivismo y ciberterrorismo. La primera categoría, activismo digital, 
ciberactivismo o netactivismo propiamente dicho, se refiere al uso normal y no destructivo 
de Internet en función de una causa u objetivo. La segunda categoría, hacktivismo o 
desobediencia civil electrónica (electronic civil disobedience), consiste en combinar el 
activismo con el hacking; como son, por ejemplo, las sentadas y bloqueos de páginas 
(virtual sit-ins, virtual blockades), el envío automático y masivo de correos electrónicos con 
el efecto de bombas (e-mail bombs), alterar los contenidos de una página web (hacking), 
transmitir virus y gusanos para romper ordenadores o destruir un sistema (cracking). 
Finalmente, el ciberterrorismo o ciberguerra sería la convergencia entre ciberespacio y 
terrorismo. (Denning, 2001, como se citó en Prados, 2012)   
 
Así, de acuerdo a la definición anterior, el término que mejor se acopla al tipo de 
operaciones, comportamientos y habilidades técnicas de Anonymous (como posteriormente 
será posible verificar) es el hacktivismo, por lo tanto, con miras a comprender con mayor 
profundidad los argumentos de fondo que inspiran las acciones de Anonymous y, de la misma 
manera, entenderlas más reflexivamente, se analizará este concepto a la luz de diferentes 
ángulos: político, ético y técnico, principalmente los dos últimos. 
Primero, autores como Pino (2014) introducen definiciones acerca del hacktivismo 
desde dimensiones que van desde lo técnico hasta lo político, de esta forma señala 
Más específicamente, el hacktivismo representa una de estas formas emergentes de acción 
colectiva. El hacktivismo, se concibe como un tipo de participación política no 
convencional que pretende a través de prácticas contra-informativas y subversivas incidir 
en el orden social, con la finalidad de promover una sociedad más democrática y abierta. 
(Pino, p. 4) 
 
Desde este primer momento, se comienzan a delimitar las dimensiones ética y política 
del hacktivismo que parte de la intención de incidir en el entramado social para fomentar en 
este ciertos valores como la libertad, a partir de una inminente actividad política que se ejerce 
de forma no convencional, haciendo uso de herramientas informáticas, a veces a través del 
lenguaje de protocolos propio del Internet y que tiene como escenario de acción una 




Pino (2014) con miras a ampliar el enfoque político de este concepto, subraya la 
relación que el anterior tiene con el hacking, claramente fundamental en el hacktivismo y con 
inmanentes dinámicas de poder involucradas en su desarrollo, así pues, refiere lo siguiente: 
El hacking no se vislumbra como una actividad eminentemente técnica circunscrita a un 
espacio tecnológico, desprovista de cualquier matiz político, ya que una vez que se pretende 
reconfigurar esos espacios tecnológicos, las acciones devienen inherentemente en política, 
sobre todo, porque las reconfiguraciones de los sistemas tecnológicos se hallan 
estrechamente relacionados con las relaciones de poder que operan en el conjunto social.  
[...]. El hacking trasciende el ámbito informático de reinvención creativa de los sistemas, 
para derivar en prácticas hacktivistas con sentidos estrechamente políticos y de 
transformación social. Surge así, el hacktivismo, ese espacio de sinergia entre el hacking y 
el activismo. (2014, p. 6) 
 
De la misma forma, Hampson (2012), menciona que “el hacktivismo tiende a estar 
motivado por preocupaciones políticas que se centran, al menos en parte, en problemas "fuera 
de línea". Se dedica principalmente a objetivos comunicativos, no destructivos”2 (p. 517). 
Haciendo hincapié en el asunto ético, es clave citar el texto La Ética del Hacker y el 
Espíritu de la Era de la Información en el cual Pekka Himanen (2002) implementa la 
definición del concepto de hacker que se desarrolla en el Jargon File; a su vez,  el diccionario 
de la terminología acuñada por estos individuos, para definirles como personas que se ocupan 
de “programar de forma entusiasta” y seguidamente resaltar los aspectos esenciales que 
impulsan el desarrollo de sus acciones, menciona que creen que: 
Poner en común la información constituye un extraordinario bien, y que además para ellos 
es un deber de naturaleza ética compartir su competencia y pericia elaborando software 
gratuito y facilitando el acceso a la información y a los recursos de computación siempre 
que ello sea posible. (Himanen, 2002, p. 5) 
 
A lo largo del texto, este autor, destaca algunos otros aspectos como las piedras 
angulares que constituyen la ética o nética hacker, además de la socialización de la 
información, como: libertad de expresión y acceso de todos a la red, privacidad, actividad 
individual propia del hacker, y deseo de crear algo valioso más allá y por encima de las 
aspiraciones monetarias (que enfatiza, no representa el modo de pensar de todos los hackers). 
                                                             




De esta forma queda claro que el hacktivismo es un sólido matrimonio entre el 
compromiso con las causas políticas y sociales y un conjunto de habilidades técnicas, sin 
embargo, retomando a Himanen (2002) esta definición resulta simple para aquello que 
genuinamente inspira los motivos que conducen las voluntades de los hacktivistas y la fuerza 
de sus acciones; ese brote de necesidad de cambio que les moviliza proviene, 
indudablemente, de la amalgama entre una fuerte pasión por los ordenadores y los acentuados 
compromisos éticos con el cambio social y político, a la luz de las cuestiones esenciales que 
cimentan los pilares de la ética o nética hacker y los valores contemplados entre sus 
propósitos a defender o fomentar como el derecho a la libertad de expresión y a la privacidad. 
Probablemente, lo que permite diferir a un hacker de un hacktivista es el propósito de cada 
uno y la vocación e inspiración de sus respectivas acciones. 
En cuanto a los aspectos técnicos implementados, por ellos, para la ejecución de sus 
acciones, se tienen las siguientes estrategias y herramientas de ataque: 
 
1.5.7.1 Ataques Denial-of-Service (negación de servicio) 
   
Es el intento de bloquear el acceso a un sitio web utilizando cualquier medio disponible, se 
traduce en que el ingreso a dicho sitio objetivo se torna más lento o se evita completamente 
durante el transcurso de ataque, por ejemplo, un tipo habitual de Denial-of-Service (DoS), es 
aquel en donde la parte atacante satura al servidor de la computadora que aloja al sitio web 
objetivo, haciendo que se inunde con solicitudes de información e incrementando el consumo 
de recursos computacionales, ocasionando así, que el servidor se ralentice o restablezca.  
 
Existe otra variante de este tipo de ataques denominada DDoS, se diferencia del 
anterior en que se trata de una red de múltiples computadoras atacantes, llamadas botnet, la 
parte que lo inicia, activa una red de computadoras bajo su control, llamada botnet, con el fin 




A grandes rasgos, las DDoS consisten en que una computadora, en particular, se 
encarga de manipular a otras, conocidas como los "esclavos" o "zombis", que conforman 
redes de bots; son computadoras individuales infectadas con un virus o programa malicioso 




De acuerdo a Deleoitte (2016), para la ejecución de este tipo de ataques se usan 
herramientas que permitan ocultar su proveniencia, tales como la utilización de una Virtual 
Private Network (VPN) lo que traducido al español significa una red virtual privada o de la 
misma forma a través de Tor.3 
  
 Herramientas de ataque (DDos). Deleoitte (2016) establece que algunos de los programas 
que permiten concretar un ataque DDoS son: 
 
HOIC (High Orbit Ion Cannon). Es una aplicación frecuentemente usada para emprender 
un ataque DDoS. No requiere mucho entrenamiento o pericia técnica para su 
implementación. Utiliza inundación HTTP de alta velocidad y multihilo en contra del 
objetivo de ataque. 
  
Slowloris. Esta herramienta de ataque DoS envía tráfico parcial HTTP al servidor, por un 
largo período de tiempo, provocando una inmovilización del mismo frente a nuevas 
solicitudes, debido a que todos los hilos y procesos son consumidos. En resumen, agota las 
conexiones disponibles a través de dicho modus operandi. Actúa en contra de diversos tipos 
de Apache y otros servidores web. 
 
Ufonet. "Utiliza vectores Open Redirect (de redirección abierta) en aplicaciones web de 
terceros, tales como una botnet (red de bots) para efectuar grandes ataques DDoS" (Deleoitte, 
2016, p. 6). 
 
MDK3. Esta herramienta implementa métodos como la inundación del Acces Point o punto 
de acceso a través de tres tipos de ataque de inundación: requerimientos de autenticación, 
inundación Beacon e inundación des-autenticación/disociación. El objetivo es la inundación 
de redes inalámbricas a través de la sobrecarga del Acces Point (AP por sus iniciales en 
inglés). 
  
                                                             




Torshammer. Puede valerse de la red denominada Tor para proveer anonimato a quien le 
usa. Es una poderosa herramienta de ataque DoS cuyos objetivos principales son Apache e 
IIS. 
  
Thcssl.  A través del uso del protocolo SSL handshake y, también, del inmediato 
requerimiento de renegociación de la clave de encriptación que le sigue, esta herramienta 
provoca un ataque de denegación de servicio DoS. Dicho ciclo se repite hasta agotar los 
recursos del servidor. 
  
Pyloris. "Una herramienta configurable para realizar ataques DoS en la capa de aplicación. 
Esta herramienta tiene la capacidad de utilizar proxies SOCKS y conexiones SSL y puede 
apuntar a protocolos como HTTP, FTP, SMTP, IMAP y Telnet" (Deleoitte, 2016, p. 6). 
 
Hping3. Esta herramienta, que viene precargada en Kali Linux, es de fácil uso y se emplea 
esencialmente para consumir la conexión de red en un computador objetivo. Es posible 
configurarla para generar ingentes y rápidas solicitudes de eco ICMP (protocolo de mensajes 
de control de Internet, en inglés: Internet Control Message Protocol). Soporta los siguientes 
protocolos: TCP, UDP, ICMP y RAW-IP. 
 
          1.5.7.2 Site Defacements (desfiguraciones de sitios) 
 
Consiste en el acceso no autorizado a un servidor web, con el objetivo de reemplazar o alterar 
una página web con contenido nuevo, para transmitir un mensaje particular. Este tipo de 
ataque puede ocurrir en uno o múltiples sitios y aunque su objetivo es el de comunicar dicho 
mensaje, no necesariamente genera daños a la parte atacada (Hampson, 2012). 
 
Técnicas y procedimientos. Para efectuar las modificaciones a un sitio web que haya 
sido elegido objetivo de ataque, de acuerdo con Deleoitte (2016), se debe: 
 
 Implementar la ingeniería social para recolectar información de credenciales del sitio 
web blanco de ataque. 
 
 Tomar ventaja de las vulnerabilidades o debilidades en la configuración del sitio web 





 Explotación de la entrada de la puerta trasera (puerto abierto/ ruta, otra conexión que 
le permite al atacante girar al servidor web). 
 
 Se busca la ruta de menor resistencia al servidor web, establecido como objetivo, a 
través de un reconocimiento efectuado a partir de herramientas de seguridad. 
 
Herramientas para el Web Defacement. Las herramientas comprendidas para este 
tipo de ataques son: "Cross-site Scripting (XSS), Metasploit, Havji, Acunteix, Nitko y 
Others" (Deleoitte, 2016, p. 7). 
 
     1.5.7.3 Site Redirects (redireccionamiento de sitios) 
 
Redirecciona a los usuarios a un sitio que es diferente al indicado en la dirección web, 
para ello, se efectúa un acceso no autorizado a un servidor web y, ajustando las 
configuraciones de dirección, se desvía a los usuarios que intenten ingresar a este, a un 
sitio alternativo el cual, generalmente, pretende criticar al primero (Hampson, 2012). 
 
1.5.7.4 Virtual Sit-ins (sentadas virtuales) 
 
Se asemeja un poco a un ataque DDoS, en cuanto a que el objetivo –de ambos métodos– 
es ralentizar o bloquear un servidor abrumándolo con solicitudes de información. Los sit-
ins virtuales involucran manifestantes individuales reloading (recargando) páginas web.  
 
 Algunos sit-ins virtuales son efectuados simplemente por los usuarios, a través de 
un tipo de reloading (recarga) manual y repetida de la página web que será atacada, sin 
embargo, otro tipo de sit-ins permite a los participantes descargar un código especial que 
automáticamente recarga repetidamente el sitio que se ha trazado como objetivo. El sit-in 
virtual es considerado como una forma más democrática y representativa del hacktivismo, 





1.5.7.5  Doxing  
Se refiere esencialmente a la exposición y publicación de información privada de un 
individuo o varios de ellos, que hayan sido previamente establecidos como objetivos de 
ataque, con el propósito de perjudicarles (Deleoitte, 2016). 
 De acuerdo con Deleoitte (2016), se utilizan como estrategias tácticas para el 
desarrollo de este tipo de ataques, aquellas que permitan la extracción de información 
personal tales como: 
 La ingeniería social.  
 La utilización de redes sociales (facebook, instagram, twitter etc.) para recolectar 
información. 
 Extracción de información por medio de registros públicos (certificados de 
matrimonio, estado, condado etcétera).  
 Implementación de herramientas de hackeo que posibiliten el acceso a sitios web 
donde se pueda hallar información personal del objetivo de ataque. 
  Herramientas de ataque para el Doxing. De acuerdo con Deleoitte (2016) las 
herramientas de que se sirven los hackers para este propósito son:  SQL injection tools y 
Cross-site Scripting (XSS). 
  
1.5.7.6 Social media hijacking 
Consiste en la adquisición de control no autorizado de medios de comunicación sociales que 
se han previamente establecido como blancos de ataque. Generalmente, la intención es 
implementar dichos medios, con antelación hackeados, para publicar, entonces el contenido 
que los hackivistas deseen. Algunos ejemplos de las herramientas sobre las cuales estos 
podrían ejercer control son: las redes sociales de un individuo o entidad objetivo de ataque, 
tales como Facebook, Twitter, Instagram etc. o de la misma forma otras herramientas de 
comunicación más personales, como las cuentas de correo electrónico, servicios de internet 
del hogar, así como telefónicos o de correo de voz, además archivos y otros datos de 




 De acuerdo con Deleoitte (2016) se utilizan como técnicas y procedimientos para 
llevar a cabo este tipo de operaciones: 
La ingeniería social, usada para recolectar la información de las credenciales asociadas a las 
cuentas de redes sociales y otros medios de comunicación que pertenezcan al objetivo de 
ataque. Además de esta, los métodos de hijacking para secuestrar una cuenta de redes 
sociales, incluyen compartir enlaces de malware en los mensajes de las redes sociales que 
otorgan acceso a la cuenta de las víctimas, o correos electrónicos de suplantación de identidad 
que intentan engañar al usuario para que ingrese sus credenciales de inicio de sesión en un 
sitio web fraudulento. En el caso de las empresas, la amenaza puede ser alguien de adentro 
que tenga acceso a las cuentas de redes sociales. 
Herramientas de ataque para el Social media hijacking. Spammer technology, Password 
dictionary y Malicious Code (Malware) (Deleoitte, 2016, p. 9) 
 
1.6 Movimientos y cibermovimientos sociales  
Con el fin de realizar una aproximación al concepto de movimiento social, se acogen los 
siguientes postulados: 
Un movimiento social puede definirse como un sistema de acción compuesto por redes 
movilizadas de individuos, grupos y organizaciones que, basado en una identidad colectiva 
compartida, intentan lograr o prevenir el cambio social, predominantemente mediante la 
protesta colectiva. En la medida en que un movimiento social también incluye individuos 
que solo pueden servir como contribuyentes ocasionales sin pertenecer a un grupo u 
organización particular, un movimiento social es ciertamente más amplio que su estructura 
organizacional subyacente, es decir, la configuración de las organizaciones de movimiento 
social. (Rucht 1999, p. 207) 
 
 
 Por otra parte, Ortiz Galindo, R. (2016), realiza un valioso aporte con miras a 
introducir el concepto de los cibermovimientos sociales. A continuación, y en primera 
instancia, se presentará un breve resumen con las características que acorde a su 
investigación, sugieren la existencia de un movimiento social y caracterizan a los mismos. 
● Debe existir la acción colectiva: “es decir, de un grupo de personas que actúe en el 
entorno social […] Esta acción colectiva se desarrolla con el objetivo de incidir en 




● Cambio social: “Se trata del rasgo principal que han destacado de forma general las 
diversas conceptualizaciones” (Ortiz, 2016, p. 168). 
● Objetivos de carácter público: “Se refieren, por tanto, a fines que no atañen únicamente 
a los miembros del movimiento, sino que involucran a toda la sociedad” (Ortiz, 2016, 
p. 168). 
● Existencia de un conflicto.  
● Identidad colectiva.  
● Intencionalidad en la acción: “Se trata de un aspecto debatido en las teorías de los 
sesenta, que pretendían diferenciar a los movimientos sociales del resto de fenómenos 
de comportamiento colectivo (en los que se había percibido tradicionalmente un 
carácter irracional, inconsciente, etc.)” (Ortiz, 2016, p. 168). Así pues, los 
movimientos sociales comienzan a pensarse más como agentes colectivos conscientes 
y racionales.  
● Continuidad temporal: continuidad en el tiempo “para que se desarrollen las acciones 
de los movimientos sociales” (Ortiz, 2016, p. 168). 
● Estructura organizativa de los movimientos sociales: “que suele constituirse en forma 
de red, lo que implica una flexibilidad en las relaciones entre los miembros del grupo 
y refleja una estructura horizontal en la toma de decisiones” (Ortiz, 2016, p. 168). 
● Influir en la sociedad civil y en la opinión pública a través de estrategias de 
comunicación. 
 Teniendo como consideración las disposiciones previamente expuestas, que definen y 
caracterizan los movimientos sociales, además de otros elementos que también desarrolla en 
su valiosa producción académica, citándose a sí misma Ortiz (2014, 2015, citada en Ortiz, 
2016), efectúa una definición de cibermovimiento social que atiende múltiples aristas, 
expresa entonces que este es un: 
Actor colectivo, estructurado en forma de red distribuida, que intencionalmente y con cierta 
continuidad, utiliza las oportunidades comunicativas de la era de Internet y de la Web social 
para conseguir afectar al cambio social, a través del impulso de sus acciones colectivas, que 
pueden desarrollarse dentro y/o fuera del ciberespacio, con el objetivo de sensibilizar a la 
opinión pública sobre un conflicto social y unos objetivos públicos que se reivindican desde 







¿POR QUÉ ANONYMOUS? 
 
“Somos Anonymous, somos legión, no perdonamos, no olvidamos, espéranos”. Así dice el 
famoso lema del colectivo Anonymous, que inició desde interacciones básicas entre algunos 
individuos, generalmente, duchos en temas informáticos y de tecnología en la sección /b/ en 
un foro denominado 4chan y transmutó paulatinamente hasta consolidarse como uno de los 
cibermovimientos más importantes de nuestro tiempo.  
Es posible considerarlo uno de los movimientos más incisivos de nuestra generación 
no solo por su nivel de reconocimiento y presencia mundial y transnacional, sino también 
por las diferentes opiniones que suscita, por su peculiar  y en ocasiones hilarante forma de 
proceder en torno a la reivindicación de derechos, por su historia, que nació en un grupo de 
individuos con el mero deseo de mofarse del mundo y terminó comprometiéndose con causas 
políticas y sociales profundamente relevantes en la actualidad, en pro de alcanzar una 
sociedad en la cual la censura sea desmantelada y los gestos socialmente reprochables, 
reciban una respuesta tajante y contestataria que se cierna a lo que ellos conciben como 
justicia y libertad.  
Anonymous se ha consolidado como un colectivo que pervive a la luz de sus propias 
reglas y ha forjado su propio espacio transnacional, sin importar las persecuciones y 
consecuencias legales, los límites, las fronteras entre países y las opiniones diversas que 
suscita su accionar. 
Pero cuando se trata de definir la pregunta por lo que representa el movimiento 
conviene tener en cuenta dos fases fundamentales en su desarrollo, la primera es la etapa 
alusiva al trolleo y el lulz, básicamente enfocada en el objetivo de obtener diversión a través 
de bromas y burlas a expensas de otros individuos, para definir un poco estos conceptos, se 
precisa de las afirmaciones de Gabriella Coleman, quien establece: 
Los trolls tratan de amargarle la existencia a la gente mediante la difusión de contenido 




por estos encendidos conflictos se puede generar usurpando identidades, creencias y valores 
simplemente por su potencial dañino, invadiendo foros en línea con spam o pidiendo 
centenares de pizzas, taxis e incluso equipos de los SWAT para que acudan a un domicilio 
específico. Cualquiera que sea la técnica empleada, a los trollls les gusta decir que hacen lo 
que hacen por el lulz, un animado, pero a menudo malintencionado estilo de humor que 
deriva de LOL. (Coleman, 2014, p. 4) 
 
Lo anterior, teniendo en cuenta que la palabra LOL “es un acrónimo inglés que 
significa Laughing out loud, que se traduce como “reírse en voz alta o a carcajadas” 
(Coleman, 2014). La segunda fase esencial en la historia de Anonymous alude a su faceta 
hacktivista que, como se ha mencionado en definiciones previas acerca de esta palabra, es 
una amalgama entre activismo, generalmente de carácter social y político, además hackeo y 
las correspondientes habilidades que esta demanda.  
Así pues, tras ser públicamente reconocido como un mero grupo dedicado al trollleo 
en sus momentos más incipientes, presentaron un importante viraje en el contenido 
ideológico que regía su accionar, lo que ocurrió especialmente en el 2008 cuando después de 
una declaración de guerra a la iglesia de La Cienciología en una de sus más reconocidas 
operaciones, la operación Chanology, impulsaron una manifestación que involucró a más de 
siete mil personas en 127 ciudades, quienes se volcaron a las calles para protestar en contra 
de los gestos de censura efectuados por dicha institución y por los abusos a los derechos 
humanos (Coleman, 2014). Sin duda alguna después del 2008 este polémico movimiento 
asumió una bandera ideológica diferente comprometiéndose con la causa activista por 
propósitos de carácter más social y político. 
Es fundamental traer estos dos momentos clave en la construcción de lo que hoy 
consideramos Anonymous, para comprender cómo se forjó el movimiento y, así mismo, 
entender un poco su “personalidad” y esquema de funcionamiento, pues sus acciones, 
especialmente en la actualidad, resultan ser comprometidas con esa facción activista 
adquirida en su proceso de metamorfosis, pero nunca descuidando el humor ácido y una 
creatividad tecnológica que caracteriza sus actuaciones. 
Anonymous no solo ha imprimido su sello personal en las acciones activistas que 
efectúa para manifestar sus posturas o inconformidades, también adoptó un escudo y un lema, 




ampliamente simbolizado por la figura de un personaje histórico denominado Guy Fawkes, 
posteriormente, utilizado en la elaboración de las tiras cómicas de V for Vendetta de la autoría 
de Alan Moore y David Lloyd, y que años más tarde fue llevado a la pantalla grande en una 
película de James McTeigue. De la misma forma otro de las representaciones del movimiento 
es un personaje de traje negro cuya cabeza ha sido sustituida por un signo de interrogante. 
Constantemente son elementos representativos usados en las manifestaciones públicas del 
movimiento, a las que los adeptos acuden con máscaras de Guy Fawkes y en ocasiones con 
traje negro. Al respecto afirma Parmy Olson: 
Sus folletos y mensajes digitales presentaban el logotipo de un hombre sin cabeza y traje, 
rodeado de ramas de paz al estilo de las Naciones Unidas, supuestamente basado en la 
pintura surrealista de un hombre con un sombrero de hongo y manzana de René Magritte. 
A menudo incluía la máscara lasciva de Guy Fawkes, el revolucionario londinense 
embellecido en la película V de Vendetta y ahora el símbolo de una horda rebelde sin 
rostro.4 (Olson, 2012, p. 10) 
Y añade: 
Esa máscara de V estaba en todas partes en las manifestaciones de Anonymous, ocultando 
las caras de los manifestantes para que al menos en alguna forma pudieran seguir siendo 
anónimos en el mundo real. Con el tiempo, la máscara representaría la mitad de los 
Anonymous que tomaron en serio la idea de revolución y protesta. 5 (Olson, 2012, p. 85)  
 
Otro aspecto fundamental es el conocido lema que representa el movimiento y que 
habla un poco de su carácter desmesurado y, ciertamente, despiadado para actuar cuando se 
comprometen con una causa determinada, pues trabajan por sus objetivos llegando a las 




No olvidamos  
Espéranos” 
                                                             





El lema refleja algunos de los aspectos más importantes para el grupo, además del 
anonimato y la protección de la identidad, el que se esté conjugando una “legión” dentro del 
juego de palabras, resulta importante puntualizarlo, pues quiere expresar que el colectivo se 
encuentra constituido por una numerosa cantidad de individuos que comparten las causas de 
las que se apropian y conduce a otro asunto esencial que es resaltado constantemente en los 
foros y páginas que aluden al cibermovimiento, y es el hecho de que cualquiera puede ser 
Anonymous, solo se requiere de autoidentificarse como tal para pertenecer al colectivo. 
Sin embargo, resulta ser un colectivo sumamente controversial, acusado asiduamente 
de incurrir en actividades ilegales a razón de sus acciones de hackeo y los usuales ataques 
Ddos que implementan algunos países como Estados Unidos, para citar un caso, los cuales 
son asumidos como delitos punibles que ocasionaron la posterior persecución a los miembros 
adscritos a este movimiento.  
Un ejemplo de persecución podría ser el relacionado al Wall Street Journal en el cual 
fueron publicadas, el 21 de febrero del 2012, declaraciones del general Keith Alexander,  en 
ese momento  director de la Agencia Nacional de Seguridad (NSA), los cuales apuntaban a 
que en un par de años (uno o dos) Anonymous podría causar un apagón eléctrico limitado 
por medio de un ciberataque; sin embargo, dicha afirmación no contaba con sustentos 
probatorios consistentes pero sí supuso la ulterior construcción de un imaginario o prejuicio 
alrededor del movimiento. 
Finalmente, el mensaje no resultó convincente, pero es un reflejo de las percepciones 
creadas alrededor del movimiento y los intentos por perjudicar su imagen. Este hecho 
conllevó a presentar a Anonymous como una amenaza peligrosa, a la altura de los yihadistas 
del Estado Islámico o el bloque comunista en sus tiempos; sin embargo, perjudicar o atentar 
contra vidas humanas nunca han sido temas de discusión en sus grupos de IRC o las aparentes 
pretensiones a las que se adhiere el colectivo (Coleman, 2014). 
Los medios de comunicación en donde los miembros establecen sus conversaciones y 
planifican sus operaciones son unas estratégicas salas de chat privado, las salas IRC (Internet 
Relay Chat) que, a simple vista son de apariencia básica y ciertamente primitiva, 
considerando los tiempos modernos en donde es posible acceder a una amplia, más elaborada 




medio alternativo más privado, donde pueden ingresar individuos de cualquier parte del 
mundo. 
La esencia de Anonymous siempre ha tenido una fuerte inclinación a la ideología de 
ser un colectivo sin líderes ni voceros, abiertamente horizontal en las interacciones y 
relaciones entre sus miembros, cuyas operaciones se efectúan bajo conductas de agregación 
entre individuos anónimos voluntarios que quieran contribuir a las mismas. Anonymous 
defiende vehementemente la libertad de expresión, el flujo no restringido de la información 
y lucha por los derechos humanos, lo que posteriormente se verificará en la construcción del 
perfil del movimiento a través de las plataformas virtuales que se asocian al mismo. 
 
Hackers era una palabra famosa e imprecisa. Podría significar programador entusiasta, 
podría significar cibercriminal. Pero las personas en Anonymous, o Anons, a menudo eran 
apodados hacktivistas -hackers con un mensaje de activista. De lo que cualquiera podría 
contar, creían que toda la información debería ser gratuita, y que ellos podrían simplemente 
acceder en tu sitio web si tú no estabas de acuerdo. Ellos afirmaron no tener estructura o 
líderes. Afirmaron que no eran un grupo sino "Todo y nada". La descripción más cercana 
parecía ser "Marca" o "colectivo". Sus pocas reglas eran una reminiscencia de la película 
Fight Club (El Club de la Pelea): no hables de Anonymous, nunca reveles tu verdadera 
identidad, y no ataques a los medios, ya que podrían ser proveedores de un mensaje. 
Naturalmente, el anonimato hizo más fácil hacer la extraña cosa ilegal, entrar en servidores, 
robar los datos del cliente de una empresa, o desconectar un sitio web y luego desfigurarlo. 
Cosas que podrían ensillarte con una condena de prisión de diez años. Pero a los Anons no 
pareció importarles.6 (Olson, 2012)  
 
2.1 Principales operaciones de Anonymous 
● En el año 2003 despuntaron sus primeras apariciones en 4chan, un reconocido foro 
donde se pueden discutir temas de ánime, tecnología y otros intereses, así como 
también se puede adicionar contenido e imágenes de carácter ilegal como 
pornografía infantil y demás.  Debido a que los integrantes del foro pueden firmar 
sus aportes con el seudónimo Anonymous (sin tener que registrarse), es como surge 
el nombre atribuido a esta agrupación, cuando varios de sus miembros adoptándolo 
provisionalmente, comienzan a coordinar sus primeras acciones desde 4chan, 
                                                             




generalmente enfocadas a atacar aquello que pudiese amenazar las libertades en 
Internet o que fusen en detrimento del bienestar social (Torres Soriano, 2013). 
 
● En el 2006 la organización realizó un ciberataque a la página web de un 
radioperiodista estadounidense llamado Hal Turner que defendía abiertamente la 
supremacía blanca, tras este hecho, el hombre decidió presentar una demanda en 
contra de algunos sitios web, como 4chan, arguyendo las millonarias pérdidas que 
afrontó en consecuencia de los ataques propinados por Anonymous, pero, 
eventualmente, dichas acciones legales resultaron desestimadas, en vista de que el 
foro era independiente de Anonymous (Ozcáriz, 2017). 
 
● En el año 2007 la organización se manifestó en contra de Chris Forcand, un presunto 
pedófilo que contactaba menores de 14 años en busca de acercamientos sexuales, 
para lo cual Anonymous urde una trampa que permitió –en ese entonces– la captura 
de Forcand por parte de las autoridades canadienses, la cual consistía en hacerse 
pasar por menores de edad para sostener explícitas conversaciones virtuales con el 
sujeto y así exponer sus intenciones (Uribe, 2011). 
 
● En 2008 se llevó a cabo la “operación Chanology” que pretendía atacar por medio 
de distintas vías a la Iglesia de la cinesiología (Ozcáriz, 2017). 
Una de las provocaciones más épicas de Anonymous: desafiar a la Iglesia de la 
Cienciología. “De un modo nunca visto antes”, destacó uno de los participantes en las 
incursiones, «la gran comunidad de Anonymous se unió para soltar una copiosa carga 
de “Que te jodan” sobre todo el imperio del culto de la Cienciología». 2. Impulsados por 
el lulz –por el deseo de liberar una avalancha de travesuras hilarantes y aterradoras– 
miles se subieron al tren del troll, bautizado “Proyecto Chanology”, para lanzar ataques 
DDoS a los sitios web de la Cienciología, encargar pizzas y prostitutas para iglesias de 
la Cienciología repartidas por toda Norteamérica, enviar por fax imágenes de partes de 
cuerpos desnudos a las iglesias e impulsar un aluvión de bromas telefónicas, 
especialmente dirigidas contra las líneas directas de la Dianética, destinadas a ofrecer 
consejos con respecto a “la primera tecnología realmente viable de la mente”. 
(Coleman, 2014, p.12)  
 
● En el año 2011 efectuaron la operación DarkNet para atacar a una red de pornografía 





● En ese mismo año, también tiene lugar la operación Orlando que consistió en 
ciberataques a los sitios web del gobierno de esta ciudad estadounidense, debido a 
que la entidad ordenó el arresto de algunos de los miembros de la organización food 
not bombs, quienes se encontraban alimentando a personas sin hogar, pese a las 
negativas y prohibiciones dispuestas por el gobierno (Natta, 2011). 
 
● Igualmente, para 2011 Aaron Barrs, director Ejecutivo del HBGary Federal, anunció 
que revelaría los nombres de algunos de los miembros de Anonymous, frente a lo 
cual la organización contraatacó hackeando el sitio de HBGary Federal y robando 
más de setenta mil emails de su compañía, algunos de ellos de carácter 
comprometedor que demostrarían el ofrecimiento de trucos sucios a los clientes de 
Barrs (Greenberg, 2011). 
 
● También se le atribuyen otras acciones a Anonymous, esta vez de carácter negativo, 
se afirma entonces (y existe evidencia que lo respalda), que el grupo se introdujo en 
la página web de Epilepsy Foundation, que se encarga de proporcionar consejos y 
sugerencias a los pacientes de epilepsia y a sus familiares acerca del control de la 
enfermedad, y  se acusó a la organización de agregar imágenes y luces parpadeantes 
que podrían producir ataques convulsivos (Uribe, 2011). 
 
● Operación Último Recurso: el 25 de enero de 2013, el pirata informático llamado 
Aaron Swartz se suicidó cuando se enfrentaba a una posible sentencia de prisión de 
35 años, después de que fue capturado descargando, ilegalmente, artículos 
científicos de la base de datos del Instituto de Tecnología de Massachusetts. Algunas 
semanas después, lo sucedido condujo al hackeo del sitio web del MIT y de la misma 
forma al hackeo, robo y distribución de datos privados de la Comisión de Sentencias 
de Estados Unidos, dedicando estas acciones a la memoria de Swartz, 10 días 
después de los ataques iniciales, las cuentas bancarias de las Reservas Federales 
fueron hackeadas y, subsecuentemente, dicha información, sustraída de los 





2.2 Anonymous más allá de la opinión pública 
Como ya se ha mencionado, Anonymous es un movimiento que suscita diversas opiniones 
entre el público y los medios de comunicación que cubren sus movimientos; por eso, 
habiendo hecho un repaso de las principales operaciones del grupo, no está de más ampliar 
este punto y traer a la discusión la perspectiva formulada por la opinión pública frente al 
fenómeno Anonymous.   
En su artículo “Vigilante Media: unveiling Anonymous and the hacktivist persona in 
the global press”, Adam G. Klein (2015) estudió el contenido de doscientos artículos de 
noticias diversas pertenecientes a diez países y, además, 44 fuentes de noticias diferentes que 
informaban las acciones de Anonymous durante los períodos comprendidos entre el 1 de 
junio del 2012 y el 1 de junio del 2013. Los artículos fueron clasificados en categorías que 
les determinaban como positivo (25% de los artículos), negativo (54%) o neutral (21%). Por 
su parte los objetivos de ataque se dividieron en cuatro grupos diferentes: negocios, derecho, 
gobierno y medios de comunicación.  
 
Las noticias también se categorizaron en diferentes subgrupos para formular un 
marco de análisis que estaría directamente correlacionado con el lenguaje utilizado por los 
periodistas para definir las acciones y motivaciones de Anonymous; estos fueron: activista 
legítimo ("activista", "campaña", "protesta"); héroes vigilantes ("vengadores", "revancha"), 
bromistas malintencionados ("bromistas", "vándalos", "trolls", "anarquistas" ) y amenazas 
globales ("ciberterrorismo", "invasión", "guerra cibernética"). Tras determinar los marcos de 
los respectivos reportajes se obtuvo que un margen entre 58 y 42% de estos clasificaban al 
grupo negativamente entre amenaza global y bromistas maliciosos y antagónicamente 22% 
les definían como justicieros.  
 
Cabe anotar que las acciones de Anonymous reportadas por los periodistas se 
dividieron, a su vez, en otros cuatro grupos diferentes en función de la motivación que les 
impulsaba (libertad de expresión / Internet abierto, causa política / justicia social, 





Del estudio se pudo deducir que la variable fundamental que influyó de forma 
contundente en el tono de los medios noticiosos en su presentación de los reportajes, parecía 
ser los blancos de ataque propuestos por el movimiento. 
Las arremetidas contra Paypal como parte de la operación Payback fueron reportadas 
negativamente en 73% de los artículos (un incremento de cerca de 20% respecto al 
mencionado promedio desfavorable de 54%), así, también, el etiquetamiento de Anonymous 
como una amenaza global aumentó en 47 por ciento. Los medios de comunicación parecían 
ver los ataques contra Paypal como un ataque contra el libre mercado.  
Lo anterior podría explicarse por las motivaciones político-económicas de la mayoría 
de las organizaciones de noticias incluidas en el estudio, las cuales también forman parte de 
un más grande conglomerado de medios (por ejemplo, Hearst, Gannet, Tribune), y en adición 
a lo anterior que los medios corporativos de Estados Unidos han estado más cerca de los 
círculos conservadores. También vale la pena mencionar que siete de las fuentes de noticias 
en el estudio (34 artículos) son parte de News Corporation, propiedad de Rupert Murdoch, 
lo que también explica el sesgo conservador en el informe Klein (2015). 
De acuerdo a Klein (2015), la muerte de Aaron Swartz condujo a la operación Last 
Resort, que estableció como blanco de ataque a varias agencias gubernamentales 
estadounidenses. La proporción de noticias positivas/negativas referente a los ataques contra 
la Comisión de Sentencias de Estados Unidos fue muy parecida al balance presentado 
anteriormente (que valora los artículos entre positivos, negativos y neutrales). Sin embargo, 
la rotulación más común de la historia fue la que describía a los Anonymous como activistas 
legítimos. Por otro lado, cuando la operación Last Resort se enfocó en la Reserva Federal del 
banco central de Estados Unidos, La actitud de los medios de comunicación cambió a un 
tono mucho más negativo, a pesar de que el argumento original, que motivó cada uno los 
ataques, era exactamente el mismo. 
La tendencia común entre los diferentes artículos parecía ser que los medios 
reflejaban una mayor aceptación de los ataques a las entidades políticas que de los embates 
asestados contra las corporaciones o el sector financiero. Sin embargo, más allá de las 
diversas apreciaciones que se han consolidado alrededor del cibermovimiento y que parecen 




investigación es la de escudriñar en el grupo trascendiendo los sesgos y opiniones que, con 
relación a este, se han formulado hasta llegar, incluso, a inquirir en sus bases estructurales. 
 
2.3 Descripción de la experiencia y elección de métodos 
Antes de describir someramente los hechos sobre el desarrollo del proyecto, ha de 
mencionarse que se eligió una técnica mixta de investigación, puesto que el estudio de este 
asunto, en particular, suponía algunas dificultades con respecto a la recolección de datos, en 
especial los de naturaleza confiable, esto en vista del nivel de privacidad que pretenden 
mantener los miembros del colectivo Anonymous, debido a las responsabilidades legales con 
las cuales algunos de ellos se enfrentan en la actualidad; por lo tanto, la preservación de la 
seguridad personal  resulta imperativo para los miembros del colectivo con el objeto de evitar 
cargos, persecuciones y arrestos. En este sentido hubo varios tipos de fuentes informativas 
primordiales: 
● La atenta observación de la estructura de la página web AnonOps, legítimamente 
verificable como ciberespacio implementado por el movimiento, como se corroboró 
con la bibliografía utilizada para el diseño y desarrollo de la investigación y su 
posterior análisis comparado con el sitio web Anonymous Oficial, que pese a ser el 
sitio web, presuntamente, imputado al movimiento con mejor posicionamiento en los 
motores de búsqueda, no se encuentra ratificado como ciberespacio legítimamente 
implementado por auténticos miembros del colectivo.  
 
● Entrevistas de carácter abierto a usuarios quienes se identificaron como socios del 
movimiento en las salas IRC, dos #Anonops y #opnewblood y entrevistas cerradas a 
través de correo electrónico, habiendo previamente intentado hacer contacto a través 
de 4chan, Quora y Pastebin y otros recursos electrónicos. Cabe anotar que también 
se procuró establecer comunicación con expertos como la profesora Coleman a 
través del correo electrónico asociado a su sitio web oficial y con periodistas 
involucrados en el tema, pero no se obtuvo respuesta. 
 
● Análisis del movimiento a partir de algunos referentes bibliográficas y audiovisuales 
concretos que reflejan una exhaustiva y rigurosa investigación del movimiento y que 




valieron de miembros auténticos de Anonymous como fuentes primarias de 
investigación, más exactamente. 
 
El material usado para el análisis fue: We Are Legion (documental); Hacker 
Hoaxer Whistleblower Spy, the Many Faces of Anonymous (Libro de la autoría de 
Gabriella Coleman, llamado en español Las Mil Caras de Anonymous); We Are 
Anonymous: Inside the Hacker World of LulzSec, Anonymous and the Global 
Insurgency (Libro de la autoría de Parmy Olson que en español traduce Nosotros 
Somos Anonymous: dentro del mundo hacker de LulzSec, Anonymous y la 
insurgencia global). Esencialmente, el análisis fue de carácter cualitativo, pues se 
eligió este camino porque como afirma Tovar (2002): 
En muchos trabajos cualitativos se intenta un análisis profundo, de finos detalles, del 
comportamiento y su significado en la interacción social diaria. Se pretende estudiar lo que 
la gente “dice y hace” en un sistema cultural dado, en lugar de lo que “dice que hace”, más 
propio de las investigaciones y metodologías cuantitativas. (Tovar, p. 190) 
 
Se usaron los tres tipos de recursos informativos debido a que se esperaba obtener 
conclusiones precisas frente al problema de la escasez de fuentes de información; esto se 
debe a que los miembros del movimiento pretenden conservar su anonimato e integridad 
personal, esencialmente por asuntos leales, y por la casi nula información confiable que 
circula en Internet; en tanto que Anonymous es un colectivo polémico que suscita numerosas 
opiniones de diversa índole. Más tarde, se hizo una triangulación de la información adquirida 
para ofrecer respuestas rigurosas, fidedignas y confiables a los objetivos y cuestionamientos 
propuestos en los albores de la investigación. 
En vista de lo anterior, y con la finalidad de narrar la experiencia de la investigadora, 
se llegó a establecer la vía metodológica que sería tomada y la definición de las fuentes en 
las cuales se basaría la pesquisa. Se comienza relatando el hecho de que el esquema 
metodológico que se implementaría para desarrollar la investigación, tuvo importantes 
mutaciones durante la ejecución de la misma. 
Inicialmente se había presupuestado hallar la información desde la faceta más visible 
de Anonymous para poder garantizar la seguridad y privacidad de la investigadora, por lo 




en busca de herramientas consistentes para soportar la tesis, así se localizaron distintas 
páginas web (en la web superficial) tales como Anonymous Official que serían para aquel 
entonces fuentes importantes de información para la recolección de datos que permitieran 
dilucidar las preguntas de investigación y trabajar en torno los derroteros inicialmente 
trazados para esta. 
Sin embargo, en el momento de cotejar la información bibliográfica con la mayoría 
de los dominios virtuales que fueron encontrados en la web superficial, se produjeron fuertes 
sospechas y objeciones por parte de la investigadora frente a la idea de usar como objeto de 
estudio algunas de las páginas web relacionadas con el colectivo, por ejemplo Anonymous 
Official, lo que se debió a que el respectivo contenido de estos ciberespacios iba en contravía 
de los planteamientos que, de común conocimiento, eran habitualmente defendidos por el 
grupo como su propósito de ser activistas por el mero compromiso de influir positivamente 
en la sociedad y ocasionar en sus entramados, cambios contundentes. 
Por ejemplo, en el caso concreto de páginas como Anonymous Official que albergan 
información que no concuerda con los presupuestos ideológicos públicamente defendidos y 
acuñados por el grupo, y con las operaciones que había desplegado en tiempos pasados, esta 
afirmación se trae a colación específicamente por la paradoja de que este sitio web tiene 
incorporadas, en sus instalaciones virtuales,  a las franquicias de tarjetas de crédito que alguna 
vez fueron atacadas en la operación PayPal, máxime que se encuentran allí con el propósito 
de facilitar el comercio de productos con los símbolos más representativos del movimiento, 
como si se tratase de una marca y no de una idea que se vale del hacktivismo para incidir 
positivamente en la sociedad, como habitualmente es sostenido por el grupo. 
Frente a esas evidentes sospechas hubo una reformulación de los métodos a usar, en 
primer lugar se había meramente dispuesto que se haría un análisis de sitios oficiales 
fácilmente asequibles, para la investigadora, por aquello de preservar la seguridad y la 
privacidad, pero tras los interrogantes que se presentaron, seguir este camino hubiese sido 
traicionar la credibilidad y veracidad de la información y hasta del mismo movimiento, 
efectuando interpretaciones erróneas sobre datos posiblemente no ciertos, entonces, se 




● En primer lugar, se estableció que solamente se trabajaría con sitios virtuales estricta 
y comprobablemente ligados al colectivo, buscando elementos que garantizaran que 
se estaba tratando con espacios virtuales auténticos que hubiesen sido 
implementados como campos de acción por parte de los usuarios de Anonymous. 
 
●  Se utilizaría como apoyo fundamental datos de fuentes oficiales de información, 
como libros, investigaciones y documentales de trascendencia confiable que 
genuinamente hubiesen basado sus pesquisas en el movimiento y en miembros 
absoluta y legítimamente vinculados al mismo. Fue requerido un rastreo más 
profundo y exhaustivo de la información para hallar estas fuentes. 
 
● Se determinó que sería importante tratar de encontrar y entrevistar algunos usuarios 
adscritos al movimiento de forma oficial, o al menos, que conocieran el mismo y 
estuvieran medianamente inmersos en su ambiente. 
La pregunta inmediata fue ¿cómo lograr dichos propósitos? Hubo ciertas confusiones 
al respecto dado que es un movimiento que, habitualmente, procura adquirir métodos para 
blindar y mantener su privacidad intacta, además, de que no existe mucha información 
disponible al respecto de este: especialmente información confiable que es lo pretendido. 
Tras algunos días de titubeos y meditación se efectuó una nueva confrontación con los 
hallazgos bibliográficos (de procedencia confiable) para encontrar alguna idea que permitiera 
resolver el problema y alcanzar los propósitos pactados. 
Así pues, se obtuvo una solución que provino de la misma historia del movimiento: 
la página web 4chan, que de común acuerdo había sido la cuna de nacimiento del movimiento 
Anonymous, lo que pudo confirmarse con la información exhibida en el documental We Are 
Legion que fue de gran utilidad para recolectar datos de fuentes que contribuyeran en el 
desarrollo de la investigación y en la confirmación de la veracidad y transparencia de las 
mismas. Fue este mismo documental el que condujo hacia otros manantiales de datos 
importantes que serían claves para el desarrollo de la pesquisa. 
Así pues, asumiendo ciertos riesgos, frente a la información de índole diversa que 
circula en Internet o los usuarios en ocasiones insidiosos que allí pudieran estar, se publicó 




lo mismo se realizó en un conocido sitio virtual de temas diversos denominado Quora y en 
algunas de las redes sociales en Twitter y Facebook, las cuales presuntamente estaban 
asociadas al colectivo. 
Lo que se pretendía era, entonces, encontrar socios legítimamente adscritos al 
movimiento para poder obtener algunas entrevistas que dieran cuenta de experiencias reales 
de “verdaderos” Anons o, en su defecto, especialistas en ciencias de la computación que 
tuviesen amplios conocimientos del manejo de herramientas como el Internet. No obstante, 
hubo ciertos recelos en cuanto a la confidencialidad y veracidad de la información que se 
pudiese obtener a través de esta alternativa o ser víctima de "trolleo" y recibir respuestas 
inconvenientes, escasamente reales o completamente fuera de tono. 
 
Figura 1. Captura de pantalla del anuncio publicado en 4chan 
 




A los pocos días una respuesta fue recibida, un correo electrónico especial que se dispuso 
para este fin, entonces un individuo, que de ahora en adelante será conocido como Deez para 
proteger su identidad, respondió al anuncio expresando su voluntad de participar activamente 
en la investigación, aportando información de gran relevancia desde su experiencia y, 
posteriormente, ayudando a contactar otros posibles usuarios para entrevistar. 
La aparición de Deez fue determinante para encontrar más pistas en el proceso 
investigativo que permitiesen acceder a los sitios correctos y entender mejor el 
funcionamiento de las operaciones ejecutadas por uno de los nodos más importantes y activos 
del colectivo, AnonOps, información cuya veracidad sería subsiguientemente constatada tras 
ser confrontada con la bibliografía e investigaciones reputadas pioneras en la materia como 
Gabriella Coleman. 
Deez respondió a aquella solicitud de ayuda y ofreció información importante acerca 
del ciberespacio desde el cual el movimiento actuaba legítimamente. AnonOps, de cuya 
existencia no se tenía conocimiento previo hasta dicho momento, sugirió buscar allí algunos 
posibles miembros que desearan participar con las entrevistas, así pues, instigó el acceso a 
dos cuartos de chat específicos #AnonOps y #OpnewBlood, de esta forma se intentó poner en 
práctica el consejo de forma infructuosa pues no fue posible entrar a las salas IRC por el 
desconocimiento frente a la utilización de los comandos que debían usarse para su acceso y 
porque para fines de salvaguardar la seguridad propia, de la investigadora, se había efectuado 
el ingreso desde plataformas que garantizaran el anonimato como Tor y reforzando el nivel 
de protección con un escudo VPN. Sin embargo, el uso de Tor afectaría el acceso a los 
espacios IRC impidiendo entrar a los mismos. 
 
 Frente a este tipo de obstáculos y errores, tal vez los de un novato, Deez fue un 
epicentro de respuestas y soluciones, pues sus sugerencias permitieron no solo acceder 
efectivamente a estos cuartos de diálogo, sino también obtener valiosas entrevistas de 
miembros importantes y públicamente vinculados con el colectivo como Commander X, que 
decidió responder a los cuestionamientos relacionados con esta pesquisa, gracias a las 
intervenciones de Deez, quién le conocía de anteriores operaciones (dicha entrevista 




Después de las invaluables indicaciones de Deez, finalmente, se tuvo acceso al chat 
IRC, particularmente a dos salas: #AnonOps y #Opnewblood en donde se intentó establecer 
comunicación con algunos de los miembros, de esta manera fue posible obtener las 
entrevistas de dos usuarios que frecuentaban estos espacios. En este proceso de encontrar 
interesados en contribuir en la investigación, varios socios del nodo AnonOps se negaron a 
establecer contacto por razones de seguridad u otros motivos personales, ese fue el caso de 
los administradores, para citar un ejemplo, quienes afirmaron no tener deseos de cooperar en 
el proyecto.  
Un recuerdo particular, respecto a uno de los miembros del equipo que administra la 
página, que se hace llamar Phusion, es que no solo se negó rotundamente a conceder una 
entrevista, también amenazó con publicar la dirección IP de la investigadora, lo que 
comprometía su ubicación actual real. Pero, más allá de la intimidación, el hecho permitió 
dilucidar otro tipo de información clave que respalda la idea de la existencia de ciertos rangos 
de autoridad los cuales derivan de algún tipo de organización o jerarquía que constituye el 
armazón de AnonOps, al menos por ahora, en el sentido de que la posición que se desempeñe 
en el dominio web puede traducirse en ciertas facultades especiales para un individuo que 
tenga un rango importante dentro del dominio virtual y, consecuentemente, en cierto nivel de 
autoridad. 
En el caso de este hecho de intimidación, el acceso exclusivo a información privada, 
como la dirección IP real de los usuarios, por parte de los miembros que conforman el 
personal administrativo, lo que claramente expresa que los administradores tienen potestades 
y atributos especiales que dibujan una evidente brecha entre ellos y los usuarios que 
frecuentan el sitio web, lo que apunta a la existencia de ciertas ventajas asimétricas, que 
favorecen a quienes gestionan el ciberespacio por sobre los demás sujetos, y les otorgan 
ciertas habilidades de control  y dominio por encima de los otros individuos. 
Deez propuso nuevamente, después de las dificultades, que no tardaron en aparecer; 
al momento de obtener más entrevistas, hubo un período de inexorable anquilosamiento, pues 
los recursos para adquirir otros posibles entrevistados se agotaban, los miembros del 
movimiento no deseaban ser inquietados con otra investigación, y la mayoría de otros sitios 




Algunas sugerencias para vencer las contrariedades presentadas, por ejemplo, intentar 
entrevistar a Commander X, un importante integrante de Anonymous quien ha sido parte 
esencial de varias de las operaciones orquestadas por el movimiento (como se puede 
corroborar en el documental We Are Legion y las producciones académicas de Coleman), 
contacto que se establecería escribiéndole a través del correo electrónico que se encuentra 
asociado a su página web oficial http://www.commanderx.info.  
 
Asimismo, Deez extendió una oferta de apoyo para tratar de comunicarse con otros 
posibles hacktivistas y hackers de su círculo social quienes, posiblemente, estarían dispuestos 
a cooperar con la investigación, para esto envió algunos correos electrónicos encriptados con 
una serie de preguntas de carácter cerrado, previamente formuladas por la investigadora y, 
en adición a ello, realizó una publicación en la aplicación pastebin.com con los mismos 
interrogantes.   A continuación, se presentan capturas de pantalla del anuncio publicado en 
pastebin. 
 
Figura 2. Captura de pantalla del primer segmento del mensaje publicado en 
pastebin.com 
 




Figura 3. Captura de pantalla del segundo segmento del mensaje publicado en 
pastebin.com 
 
Fuente: elaboración propia (2018). 
 
Lo anterior no produjo resultados mayores, pues no se obtuvo el número de respuestas que 
se aspiraba alcanzar, no obstante, se logró una contestación de gran peso, la de Commander 
X, que fue profundamente invaluable para el desarrollo de este proceso. 
 
De forma semejante se procuró establecer comunicación con la Gabriella Coleman y 
con algunos periodistas involucrados en la materia, en el caso de Coleman, fue a través del 
correo electrónico hallado en su sitio oficial gabriellacoleman.org, sin embargo, no fue 
posible localizarla, debido a que se encontraba en un tiempo sabático, como lo expresaría el 
automensaje de respuesta asociado al correo. A continuación, se presentan las respectivas 









Fuente: comunicación personal (3 de abril, 2018). 
 
Figura 5. Captura de pantalla del correo electrónico de automensaje de respuesta 
de Gabriella Coleman 
 
Fuente: comunicación personal (31 de mayo, 2018). 
 
De otra parte, se intentó contactar a periodistas involucrados en la materia, como aquellos 
que conforman el personal del sitio web thecryptosphere.com, sin embargo, su respuesta 
fue:  
Estoy asustado no estoy en la position para responder esos cuestionamientos. En cambio, 
puedes contactar a la Dr. Gabriella Coleman en la Universidad McGill. Ella es una profesora 
que ha escrito el libro definitivo sobre Anonymous. (The Cryptosphere, comunicación 





Figura 6. Captura de pantalla del correo electrónico. 
Respuesta por parte del personal de The Cryptosphere 
 
 
Fuente: comunicación personal thecryptosphere.com (2018). 
 
Así, pues, a pesar de las escasas respuestas obtenidas para las entrevistas, se apeló a la 
información extraída a través de la observación de la página web AnonOps y de las fuentes 
bibliográficas auténticamente relacionadas con la materia, para poder desarrollar 
óptimamente la investigación. 
Para concluir, es importante resaltar que fue fundamental el dominio de una segunda 
lengua para la realización de la investigación, en este caso el inglés, dado que la mayoría de 
páginas web y bibliografía que se relaciona con Anonymous se encuentra en dicho idioma; 
en adición a lo anterior, estratégicamente es importante comprenderlo de forma cabal porque, 
como es sabido, Anonymous es un movimiento trasnacional y como tal está influenciado y 
compuesto por sujetos de diversas nacionalidades, cuyo idioma de intersección, para fines de 
comunicarse, es el inglés, que entre otras cosas, es el lenguaje de uso obligatorio en AnonOps, 




A continuación, se desarrollan las estrategias implementadas para la elaboración de 
este proyecto, fueron varias, por dos razones: para poder tener una mayor cantidad de datos 
que permitieran triangular la información y ofrecer un resultado más preciso, riguroso y 
mejor argumentado a los cuestionamientos y propósitos que orientaron la investigación y, de 
otro lado, por el nivel de dificultad que supone hallar información sobre Anonymous, y más 
especialmente, información confiable. 
 
2.4 Desarrollo de las estrategias investigación 
2.4.1 Construcción del perfil de Anonymous a través de las plataformas virtuales 
Para formular un perfil adecuado de aquello que es o representa Anonymous, a partir de 
un  reconocimiento de las plataformas virtuales de que hace uso este movimiento, ya sea para 
pronunciarse o efectuar sus acciones de activismo, es preciso entender que hay distintas 
formas de páginas web que se atribuyen a este colectivo, se habla de atribuir porque en su 
mayoría no hay certeza absoluta de que se traten de plataformas implementadas por 
miembros legítimos del movimiento, de hecho, es posible que  la mayoría de páginas web 
que se desprenden de los motores de búsqueda, al tipificar la palabra Anonymous, no estén 
explícitamente relacionadas con los ciberactivistas del colectivo o los autoproclamados 
miembros o, incluso, individuos que comparten su misma filosofía. 
Sin embargo, hay salvedades importantes, como algunos sitios web específicos que 
pueden, efectivamente, imputarse a miembros legítimos públicamente comprobados como 
Anonymous y que hicieron uso de estos ciberespacios como verdaderas herramientas de 
acción para su causa, dicha verificación fue efectuada con la ayuda de triangulación de 
información, pues se cotejaron algunos de los sitios web con las pesquisas y postulados de  
investigadores expertos en este colectivo como Coleman y, a sí mismo, con la información 
provista por activistas del movimiento, posteriormente se entrará en detalles. 
Dicho lo anterior, podría decirse que se halló una variedad de espacios virtuales de 
distinta índole, sin embargo, se seleccionó –entre varios– una página web en específico con 
el objetivo de acudir a una fuente de estudio para construir un perfil del colectivo que se 
adhiriera a los canales reales implementados por miembros legítimos, el nombre de dicho 




virtual fundamental para el movimiento y, es y ha sido, fuente de investigación para el estudio 
de reconocidos investigadores como Gabriella Coleman.  
No obstante, resulta interesante considerar otras aristas alusivas a las página web que 
se relacionan con Anonymous, por dicha razón se expondrá brevemente el análisis del 
contenido de un dominio que no ha sido atribuido al movimiento, que de acuerdo a la 
perspectiva de algunos de los usuarios que se identifican con el mismo, dista absolutamente 
de ser un canal legítimo para su uso; establecer una comparación ayudaría a dilucidar un 
perfil del movimiento a partir de lo que este es y representa y, de la misma manera, lo que 
no, además contribuiría a entender mejor la dinámica del colectivo y a establecer algunos 
criterios y parámetros importantes de selección con respecto a las fuentes de información que 
se implementarán (específicamente las que atañen a los espacios virtuales), dado el ingente 
volumen de sitios web que se relacionan con Anonymous en los distintos motores de 
búsqueda.  
No es menos importante establecer que hubo dificultades en la elección de la página 
web que funcionaría como fuente de información, pues como se mencionó con anterioridad, 
existe una gran cantidad de posibilidades que se despliegan en los motores de búsqueda al 
momento de tipificar "Anonymous" entre ellos blogs, páginas de noticias, ciberespacios 
implementados para ofrecer artículos inspirados en el famoso colectivo, etcétera. Sin 
embargo, las constantes alusiones en los trabajos de Coleman y Parmy Olson, impulsaron la 
cuidosa selección de este sitio web, pero, también, las sugerencias de miembros del colectivo 
que ayudaron en el proceso de elaboración de esta pesquisa, particularmente la de Deez 
(nombre modificado para proteger su identidad): Sin embargo, lo alusivo a la presencia de 
este personaje y sus vitales contribuciones se ampliarán en futuros apartados de este 
documento.  
A continuación se describirá, entonces, uno de los sitios webs mejor posicionados en 
los motores de búsqueda que se asocia con Anonymous por su nivel de presencia virtual 
https://anonofficial.com/ y, posteriormente, el ciberespacio elegido como fuente de 
información para la elaboración de esta pesquisa AnonOps.com/, y se establecerá una 
comparación entre ambos, la cual permite a entender el porqué de la elección del segundo 




basado en genuinos canales utilizados por el mismo, para llevar a cabo sus repertorios de 
acción. 
 
2.5 Anonymous official 
Se eligió https://anonofficial.com/: la razón de esta fue por su nivel de posicionamiento 
virtual, es efectivamente, la primera opción en la lista de posibilidades halladas en el 
tradicional motor de búsqueda Google, entre 374.000.000 resultados arrojados hasta la fecha 
de elaboración de este proyecto (18 junio del 2018) al tipificar la selección de palabras claves 
Anonymous website, ellas escritas en inglés con el objetivo de obtener un mayor número de 
respuestas, a sabiendas de que este es un idioma comúnmente implementado para el 
entendimiento de individuos que poseen diferentes nacionalidades y, consecuentemente, una 
variedad lingüística amplia, y entendiendo a priori el carácter transnacional de Anonymous.  
Sin embargo, si se busca el mismo conjunto de palabras en su versión en español 
“Anonymous sitio oficial” el sitio web en mención sigue siendo el primero en encabezar la 
lista de entre 998.000 resultados arrojados en Google hasta la misma fecha. Es fundamental 
manifestar que este espacio virtual no ha sido comprobado o acogido como sitio web oficial 
del movimiento en ninguna investigación seria realizada en torno al movimiento (por los 
pioneros expertos que asiduamente lo han investigado), ni tampoco por los miembros con 
quienes se ha establecido contacto para efectuar esta investigación y recolectar datos. 
Ahora, haciendo una inmersión más profunda en esta plataforma web, supuestamente 
patentada como la oficial del movimiento, hay que resaltar varios aspectos importantes, 
comenzando por su atractiva interfaz de diseño cómodo y elegantemente presentado con 
botones puntuales de acceso: Home, Anonymous T-shirts (Anonymous camisas), Anonymous 
Masks (Anonymous máscaras), Anonymous Videos (Anonymous videos), Real News Here 
(Noticias reales aquí).  
Hay algunos aspectos importantes que se deben mencionar de dichas opciones, por 
ejemplo, al presionar la opción Home, se despliega una ventana principal con numerosos 
videos que aluden a una variedad de temas que pueden ser de carácter político, científico, 




cuestión es más de carácter informativo y no invitan al hacktivismo, continuamente asociado 
al movimiento. 
 
Figura 7. Interfaz principal del sitio web https://anonofficial.com/ 
 
Fuente: interfaz principal de https://anonofficial.com/ (2018). 
 
Otro asunto adicional importante a tener en cuenta es el hecho de que en esta página se 
promocionan y comercializan artículos con las representaciones simbólicas acogidas por el 
grupo hacktivista como el rostro de Guy Fawkes (personaje en el cual se inspira uno de los 
símbolos más representativos del movimiento) que se puede entonces hallar en máscaras y 








Figura 8. Algunos de los artículos ofertados en el sitio web 
 
Fuente: https://anonofficial.com/ sección t-shirts (camisetas) 2018.7 
 
Este asunto es primordial en tanto que el sistema de mercadeo de estos artículos es a través 
de la página web y, para ello, se usan métodos de pago habituales que pueden ser efectuados 
por medio de tarjetas de crédito como Visa, American Express, Paypal y Master Card, lo cual 
suscita importantes sospechas acerca de la legitimidad del sitio y su vínculo real con el 
movimiento Anonymous, pues en retrospectiva es vital recordar la Operación Payback 
(2010), una de las más reconocidas acciones del colectivo, que consistió en un ciberataque a 
las páginas web de Visa y Mastercard en respuesta a los bloqueos que estas compañías 
realizaron a Julian Assange, líder de Wikileaks.  
En las entrevistas que más tarde serán fuente de análisis para esta pesquisa, se discute 
con algunos miembros del movimiento, que fueron entrevistados para la misma, acerca de la 
veracidad de los nexos de esta página web con los verdaderos hacktivistas, comprometidos 
con el colectivo, y que manifiestan su escepticismo para con este dominio virtual en 
particular, considerando que no es legítimamente usado por los integrantes de Anonymous 
para llevar a cabo sus repertorios de acción.  
                                                             
7 En https://anonofficial.com/, específicamente las camisetas que se comercializan en diferentes colores 




Figura 9. Métodos de pago con los que se pueden obtener los artículos ofrecidos en 
la página web de Anonymous oficial 
 
Fuente: https://anonofficial.com/ (2018). 
 
En esta página web es, también, posible notar que hay enlaces directos con otras redes 
sociales, a través de las cuáles se efectúan las mismas tareas de difusión de contenido 
audiovisual con información que el movimiento considera crítica, importante o que puede 
generar consciencia social alrededor de temas específicos, cabe anotar que la selección de 
videos difundida en las demás redes sociales, suele ser generalmente las misma encontrada 
en la supuesta página oficial del movimiento; de la misma forma también se utilizan las otras 
redes para la promoción de los objetos con los cuales comercian (máscaras y camisetas del 
movimiento con la respectiva simbología atribuida al mismo). 
Los enlaces directos de otras redes sociales asociados a esta página son: 
● Youtube (https://www.youtube.com/user/AnonymousWorldvoce/featured): página 
con un número de 1.954.380 suscriptores, hasta la fecha (viernes 30 de marzo de 
2018) y 106.679.743 visualizaciones. Esta web alberga la selección de videos que es 
posible hallar en Anonymous Official. 
● Twitter (https://twitter.com/anonymousofcl): En la cual se publican generalmente los 
videos a los cuales se puede tener acceso a través de la página web. Posee hasta la 





● Facebook (https://www.facebook.com/AnonymousDirect): Posee hasta la fecha 
(viernes 30 de marzo de 2018) 147 895 seguidores y 45 173 personas a quienes les 
gusta la página; también se publican esencialmente los mismos videos de la cuenta 
de Youtube y la página oficial. 
 
● Google+:es utilizado para compartir un enlace virtual relacionado con la mercancía 
ofertada en la página web. 
 
● Se hallan también enlaces directos a otras cuentas de redes sociales como Tumblr; 
StumbleUpon; Reddit, Delicious y Digg (estas tres últimas funcionan con el uso de 
marcadores sociales y posicionamiento web, por medio de las votaciones de los 
usuarios que integran la misma); Pinterest (muy similar a Stumble Upon, Reddit, 
Delicious y Digg, permite compartir enlaces o contenido de interés entre los 
miembros que componen cada una de las interfaces).  
Los responsables de Anonymous Official usan estas cuentas de redes sociales 
esencialmente para promocionar la mercancía que se encuentra disponible en la página, pues 
no es posible encontrar allí ningún indicio de contenido que invite a la movilización, al 
activismo o hacktivismo para alcanzar objetivos comunes o llevar a cabo operaciones a través 
de estos últimos medios, como lo harían otras páginas habitualmente reconocidas por 
expertos y miembros del movimiento como genuinas plataformas de acción, de hecho, este 
espacio virtual, concretamente, no ofrece salas de chat IRC que, como se ha informado con 




Este es tal vez uno de los sitios webs más importantes que se relacionan con el movimiento 
debido a que ha sido acuñado como uno de los espacios virtuales genuinamente 
implementados por Anonymous, especialmente, en lo que se refiere a la interacción entre sus 
miembros, el establecimiento de objetivos de ataque y la planeación, desarrollo y ejecución 
de sus operaciones, Coleman (2014, p. 10) afirma al respecto de AnonOps, que es “uno de 




más importante para esta pesquisa, pues es de este del que se toman varias de las muestras 
de datos y análisis que se expondrán posteriormente, para poder clarificar y desarrollar los 
objetivos de investigación propuestos y se constituye como piedra angular en el 
entendimiento del colectivo en cuestión. 
 
AnonOps surgió en 2010, solo unos meses después de que HOPE terminó. Comenzó como 
un nuevo nodo de Anonymous y finalmente creció hasta convertirse en una red de IRC 
completamente desarrollado. La red se tomaría el mundo gracias a sus experimentos -y sí 
quiero decir, bastante literalmente, experimentos, ya que el grupo nunca pensó en algo 
cuidadosamente hasta mucho más tarde- con una gran cantidad de tácticas políticas de 
acción directa. Muchos de estos fueron directamente ilegales, por lo que era solo cuestión 
de tiempo antes de que provocaran la atención del FBI. (Coleman, 2014, p. 88)8  
 




Fuente: captura de pantalla de AnonOps.com (2018). 
 
Por su parte, Parmy Olson (2012, p. 89),9 explicó acerca del proceso de construcción de este 
importante espacio. En noviembre de 2010, los Anon mismos estaban perdiendo interés, y 
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solo unas pocas docenas seguían hablando en la sala de chat de Operation Payback. La 
campaña había entrado en receso. 
 
Con más tiempo para concentrarse, algunos de los organizadores de Operation 
Payback comenzaron a trabajar en la primera infraestructura de comunicaciones para 
Anonymous. Diseminados entre Gran Bretaña, Europa continental y Estados Unidos. Estos 
hombres, en su mayoría jóvenes, agruparon su acceso a diez servidores de computadoras en 
todo el mundo. Algunos habían alquilado los servidores, otros los tenían, pero con ellos 
podían crear una red de chat que Anonymous finalmente podía llamar hogar. No más pastoreo 
de cientos de personas entre diferentes lugares antes de ser expulsados. Ese mes establecieron 
lo que llamaron AnonOps, una nueva red de IRC con docenas de salas de chat solo para 
Anons, algunas públicas y otras privadas. 
 
Estas breves, pero sumamente importantes referencias acerca de la consumación de 
ese importante ciberespacio para los miembros de Anonymous, expresa claramente su 
importancia y el porqué de su elección para extraer aportes esenciales para la construcción 
de esta pesquisa, pero más allá de esto, lo esencial en este punto, es desglosar la estructura 
de este territorio virtual para estructurar un perfil que dé cuenta de lo que realmente es el 
movimiento. 
 
Primero, Anonops consta de una interfaz sencilla, no obstante, no significa que por 
eso sea menos estructurada o de alguna manera elemental; en realidad este ciberespacio 
cuenta con una amplia gama de opciones con contenido variado para los usuarios que 
ingresen. A continuación, se exponen las herramientas albergadas en el dominio virtual:  
Home (casa): sección en la que se puede hallar la bienvenida al dominio web y se expone 
brevemente: “AnonOps (Anonymou|s Operations) IRC es una plataforma de comunicación 
internacional frecuentada por Anonymous y otros activistas” (Anonops.com 2018). 
 
De la misma forma se presentan las principales noticias que atañen al colectivo, como 
las actualizaciones para acceder a las salas de chat o los específicos procesos mandatorios 
que deben seguir los usuarios para proteger su privacidad, por ejemplo, se hacen continuas 




este sitio web, así pues, demandan continuamente el cambio de Secure Socket Layers (SSL) 
a Transport Layer Security (TLS).  
 
Los administradores reflejan una fuerte preocupación por este tipo de aspectos ligados 
a la seguridad porque desean evitar que los miembros de Anonymous se expongan a posibles 
castigos y persecuciones, por ende, velan continuamente por la protección de la identidad de 
los individuos. Para ello blindan las salas IRC demandando el acceso a través de protocolos 
específicos y exigiendo un debido registro de sus usuarios. 
 
Otro aspecto importante de esta sección es la rememoración de algunos fallecidos 
hacktivistas importantes como Dennis Owen Collins o Aaron Swartz. De forma semejante se 
hallan algunos anuncios que manifiestan el apoyo de este dominio a los miembros del 
colectivo que se encuentran en prisión por su participación en operaciones de hacktivismo y, 
muy especialmente, a la red de solidaridad https://freeanons.org que de igual manera se 
dedica a ofrecer soporte a los mismos a través de donaciones realizadas por otros usuarios o 
la opción de escribir a estos en señal de apoyo, o como es expresado en su sitio web: 
“proporcionar apoyo legal y moral a los activistas que enfrentan un enjuiciamiento por 
participación, alegada o no, en acciones de Anonymous” (freeanons.org 2018). 
 
Tutorial (tutoriales): si bien Anonops.com es un espacio para cuyo uso y entendimiento se 
requieren algunos conocimientos técnicos adquiridos con anterioridad –pues el lenguaje en 
que muchos de los parágrafos que en este se encuentran puede contener tecnicismos no 
familiares para un individuo común– ofrece varios tutoriales para la adecuada utilización de 
los recursos que comparte en sus dominios, por ejemplo, estos pueden tratarse del acceso a 
las salas de chat. Hasta la fecha de realización de esta investigación estos son los tutoriales 
disponibles: Hexchat Tutorial, mIRC Tutorial, Chatzilla Tutorial, Mac Tutorials, Services 
Tutorial, FAQ  
 
Network: esta sección es de suma relevancia, pues permite conocer parte de la esencia de la 
página web y del movimiento en particular, así pues, se compone de varias opciones: historia, 




Desglosar este apartado del sitio web es estrictamente fundamental para caracterizar 
el movimiento, específicamente este “nodo” que ha sido una pieza influyente y 
absolutamente elemental para Anonymous como colectivo hacktivista. 
 
Historia: Anonops tiene su propia versión acerca de la forma en cómo se consolidaron como 
ciberespacio para el hacktivismo y su trayectoria y proceso para alcanzar este objetivo, dicho 
esto, exponen brevemente la forma cómo iniciaron este proyecto en cuatro cuadros 
fundamentales: 
 
2.6.1 Historia de AnonOps 
Vamos a retomar la historia en octubre de 2010. Operación: Payback, una operación 
anticopyright del colectivo de Internet Anonymous estaba a toda vela. En ese momento, el 
grupo estaba a bordo del IRC de skidsr.us. Todo estuvo bien hasta que su red sufrió un 
contraataque. Esto hizo que los operadores de IRC se enfurecieran y después de mucho drama 
hicieron caminar el tablón y patearon #savethepiratebay desde su barco. El futuro de la 
Operación: Payback se veía poco prometedor. Nada de valor estaba a punto de perderse. 
(Anonops.com 2018) 
Sus inicios, como es sabido, se remontan al año 2010 y encuentran su mayor impulso 
en medio de la operación Payback, continúan entonces con la segunda escena.   
 
Nuestro SOS respondió: 
Fuimos rescatados por la tripulación de ChatNPlay. Ofrecieron alojar la porción de chat de 
la operación de Anonymous, pero nada más y todavía teníamos una batalla para luchar. Así 
que, aunque nos alegramos de tener un lugar para hablar, todos sabíamos que la paz no 
podía durar ya que estábamos en desacuerdo con esa red. Esto puso a algunos nerviosos y 
la búsqueda comenzó por alternativas. Entonces, un plan astuto vino a la mente. ¿Qué tal 
un barco para Anons, por Anons? Un lugar seguro donde los grupos de libre expresión como 
Anonymous no tendrían que temer que los capitanes no tuvieran las pelotas para resistir un 
poco de fuego de cañón y patearlos. ¿Seguramente este pequeño grupo de 12 años podría 







Tercer momento: Construimos una nueva nave... 
Fue resuelto. Tuvimos muchos océanos que cruzar y escépticos para convencer, pero este 
plan era la única solución lógica. El nuevo barco fue bautizado como AnonOps, como en 
Anonymous Operation (Operación Anonymoud): Payback. El nombre también funcionaría 
como Operaciones de Anonymous debería Operation: Payback plegar sus velas y nuevas 
Ops (operaciones) desplegar sus banderas. La quilla fue puesta y la construcción comenzó 
con oficiales y tripulantes cuidadosamente seleccionados. 
El 28 de octubre, Anonymous fue arrojado por la borda de ChatNPlay por un ChanKill 
accidental. Sí. Por supuesto. Lo que sea. 
Unos días más tarde, el 3 de noviembre de 2010, este nuevo barco y su tripulación levaron 
anclas y zarparon por aguas abiertas en busca de la flota. 10 (Anonops.com 2018)  
 
Cuarto momento: El viaje comienza… 
Desde ese día, ha sido un paseo salvaje. Esta red fue la base elegida de muchas, muchas 
operaciones que fueron conducidas por varios grupos contra sus objetivos de interés. Uno 
de los más grandes fue AvengeAssange y contó con una gran cantidad de usuarios, todos 
apoyando acciones contra Paypal, Mastercard y otros que estaban tratando de detener la 
publicación de los documentos de Manning. Los contraataques extensivos lanzados contra 
nosotros a cambio fueron muy perjudiciales para nuestra infraestructura. Servidores 
confiscados, derretidos, dominios despojados. Pero eso no influyó en nuestra resolución: 
solo sirvió para aumentarlo. 
Reconstruimos la red de nuevo y agregamos algunas defensas más fuertes y nuevas 
características como la radio de tiempo completo. Fue en esta época que algunos de nuestros 
administradores se convirtieron en objetivos de la aplicación de la ley, con redadas y 
arrestos conducidos contra nosotros en varios países. Como los arrestados fueron forzados 
a salir de Internet, los nuevos administradores se levantaron en su lugar y estábamos en 
pleno funcionamiento cuando comenzó la Primavera Árabe. Nuestra red sirvió para apoyar 
operaciones en lugares como Egipto, Túnez e Irán. Los efectos de estas operaciones se 
vieron en todo el mundo y obtuvieron el apoyo de muchos que anteriormente nos habían 
descartado como una molestia. 
Continuamos adelante, enfrentando constantes desafíos desde muchos lados. Los 
ataques contra nosotros se convirtieron en algo común. Se hicieron ajustes, se aprendieron 
lecciones y continuamos, siempre hacia adelante. Las operaciones que siguieron fueron 
muchas, algunas pequeñas, otras muy grandes, como Megaupload, que trajo casi 7000 
usuarios a nuestra red. 
Seguimos estando disponibles para apoyar a cualquier individuo o grupo que decida 
ponerse de pie y luchar por sus derechos, por sus libertades, sin importar quién o dónde se 
encuentren. Los administradores actuales son un grupo dedicado que sigue comprometido 
                                                             




con el concepto original de un lugar donde las personas pueden expresar sus ideas y 
encontrar apoyo contra las tiranías de los gobiernos y la intrusión de empresas privadas que 
todavía buscan controlar Internet para sus propios fines nefastos. 
Nos gustaría extender nuestro agradecimiento a los que nos apoyaron por mucho tiempo 
y han estado a través de todo esto, que han donado su tiempo y esfuerzo a la causa. 
Muchos de nuestros guerreros han caído, perseguidos injustamente y encarcelados por 
gobiernos y poderes judiciales corruptos a petición de las compañías multinacionales que 
los poseen. Seguimos unidos en nuestro apoyo a ellos y estaremos aquí para darles la 
bienvenida a casa cuando regresen.11 (Anonops.com 2018) 
 
Hay algo importante acerca de lo anterior que merece ser resaltado, en la historia 
continuamente se alude a un nuevo “barco” erigido por Anonymous para Anonymous, de la 
misma manera se evidencia la forma en la cual un determinado grupo de individuos, los 
administradores, fueron los que migraron la plataforma virtual e hicieron posible la 
consolidación de este nuevo territorio dedicado al movimiento y a facilitar la comunicación 
entre los miembros que lo conforman. 
Lo que resulta interesante de este aspecto es que se ha alegado, continuamente, el 
carácter horizontal del colectivo, sin embargo, es solo un selecto puñado de individuos 
quiénes se encargan de la administración y arquitectura de sitios como AnonOps y están a la 
cabeza de la creación y funcionamiento de los mismos, no obstante, hay que efectuar un 
análisis dual del colectivo en tanto que Anonymous es un  movimiento de carácter 
transnacional cuyos miembros podrían no ser asiduos asistentes de una página web específica 
o estar estrictamente ligados a ella y, en cambio, meramente hacer uso de cualquier 
ciberespacio como sitio de encuentro, ya sea para planear sus operativos, propiciar el 
establecimiento de canales de comunicación entre sus seguidores o activistas adscritos e, 
incluso, para satisfacer curiosidades etcétera. 
 Lo que quiere decir que Anonymous, aunque efectivamente es un movimiento 
hacktivista dista de ser el dominio web en el que efectúa sus acciones, lo que 
consecuentemente explica la intención de efectuar un análisis dual del grupo: como colectivo 
y desde el dominio virtual de que hace uso, pues son dos aristas fundamentales que hacen 
Anonymous una realidad y en ausencia de alguna nunca sería posible. 
                                                             




Considerando las disposiciones previas surgen varios cuestionamientos ¿Quiénes son las 
personas detrás del selecto puñado de administradores a cargo del sitio web? ¿Quién les 
otorgó dicho cargo y posición? ¿Por qué no todos pueden ser administradores del espacio 
virtual y tener acceso al control técnico del mismo considerando la estructura horizontal que 
se atribuye a la arquitectura del colectivo? ¿Cuáles son los criterios de elección para nombrar 
un administrador? ¿Qué poderes, permisos y/o funciones especiales adquieren aquellos que 
asumen el rol de administrador sobre la página web? 
  Anonops, pese a ser presentado como un lugar que propende por la libre expresión y 
una baja o casi escasa moderación, tiene mandamientos regulatorios que deben ser acatados 
por los usuarios que accedan al mismo. 
 
2.6.2 Reglas de la red AnonOps 
Los canales pueden tener reglas adicionales no cubiertas aquí. Si no está seguro, pregunte 
en ese canal. Violar las reglas de la red generalmente resulta en una amplia prohibición de 
la red. 
Cuando sea solicitado, por favor usa el inglés en el canal. Tenemos canales 
internacionales. Nos damos cuenta de que usted puede hablar otro idioma, respete lo que 
hacemos, también. 
Si usted es un idiota, lo trataremos como tal. 
No haga spam o inunde los canales, el uso de ascii art es spam. Si desea pegar un enlace 
a su sitio personal, Twitter o canal pregunte primero. Por favor, no anuncie otras redes de 
IRC aquí. 
Los bots de usuario o scripts con activadores públicos no están permitidos a menos que 
lo autorice el personal, y estén siguiendo las reglas establecidas en #bots. 
No múltiples conexiones desde su ubicación. Como usuario, solo necesita 1 conexión. 
Se pueden hacer excepciones por razones válidas, tales como bouncers (guardias de 
seguridad), VPNs. Únase a #help y hable con un IRCop. 
La pornografía infantil está expresamente PROHIBIDA en todas partes. Consulte 
https://anonops.com/aup.html para obtener más información. 
El pedir o compartir información de inicio de sesión de servicio de mercado/pago en 
cualquier forma está PROHIBIDO en todas partes. 
No se haga pasar por otro usuario ni utilice avatares de operación en el suyo. 




No use servicios de reducción de URL, pegue la URL completa. 
La recolección de IP en cualquier forma no está permitida, ocultamos los usuarios IP por 
una razón. 
NO permitimos que ningún usuario conecte ningún tipo de bots ddos/flood/spam a esta 
red. 
No solicite información personal de otros usuarios. 
Estas reglas se encuentran en nuestra red al emitir el comando /reglas en su cliente una 
vez que se ha unido. 12 (Anonops.com 2018) 
 
Las reglas conducen a volver a las preguntas previamente realizadas en el apartado 
anterior, se habla de horizontalidad, pero hay normas específicas dispuestas por un grupo de 
individuos en particular que además tienen la posibilidad de tomar acciones punitivas 
(prohibición en la red) en el momento en el que los usuarios rompan las reglas dispuestas. 
Personal 
En esta sección se hace una presentación oficial de los administradores del grupo, muy al 
estilo Anonymous desde su característico lenguaje un poco rudo. Este equipo podría 
asumirse como una de las autoridades máximas de la página, constituyen el cerebro 
operacional de AnonOps y los vigías a cargo de velar por el cumplimiento de las 
normatividades dispuestas para el adecuado funcionamiento de este ciberespacio pueden 
incluso ser contactado a través de los chats IRC,  
 Personal de AnonOps. Empezamos a hacer esta página y nos dimos cuenta de que es 
imposible enumerarlos a todos ellos. Hay docenas de personas que ayudan a mantener esta 
red en funcionamiento a diario. 
Los operadores de canales hacen un gran trabajo y les ofrecemos nuestro genuino 
agradecimiento. Gracias a todos especialmente BOFH, trez, Topkat, pathfinder, sho_0es, 
DryBones, anonpanda y twelve. 
En cuanto a los servidores y administradores de red AKA homos con PMS, aquí no están 
en ningún orden en particular: 
OTAN: administrador de red, alimentador de noticias de radio, maneja todas las quejas, 
confirmado para disfunción eréctil.  
Texas: dominios de red, administrador de correo, marica de twitter (Twitter fag) 
Cogitabundus: Administrador de red, usuarios bot, mod del canal maestro (lo que 
probablemente quiere decir moderador de canal maestro), 3 dedos faltantes. 
                                                             




velveeta: Administrador de red y n00bs, sospechamos que es gay.  
Aeon: administrador de red, codificador de medio tiempo, administración de bot, el abusar 
de usted es su especialidad. (Solicitudes de Bot: aeon@anonops.com) 
shitstorm: propietario del servidor, administrador raíz, arrastrado recientemente por un gato 
callejero. 
phusion: administrador de red, gurú del sistema operativo, una útil masa amorfa de carne. 
Padre de 20. 
Logical: administrador de red, disfruta juegos de scrabble erótico. 
evilbox: propietario del servidor, administrador de red, conocido por devorar gallos.  
Jupiler: Administrador de red, más grande que Júpiter pero menos entretenido que la 
cerveza.13 (Anonops.com 2018) 
 
No sobra decir que algunos de los administradores implementan una herramienta 
adicional de protección para reforzar la encriptación de sus mensajes, se denomina llave GPG 
o GnuPG y provee mayor seguridad en el proceso de interacción de los usuarios con algunos 
miembros del personal.  
Es importante ratificar nuevamente la idea de que este reducido grupo de individuos 
constituye la cúpula más importante de la página web no solo en los aspectos técnicos, 
también en la coordinación de AnonOps, el establecimiento de normas y la toma de 
decisiones sobre el mismo dominio para garantizar el cumplimiento de las reglas dispuestas 
y los principios sobre los que fue fundado, lo que quiere decir que este ciberespacio no es 
descentralizado ni desprovisto de una estructura específica, pues efectivamente hay una 
escisión entre usuarios que usan las instalaciones y los administrados que conducen la página 
y se encuentran encabezando y representando la misma.  
Seguridad. En esta sección básicamente se explican los protocolos y medidas de seguridad 
que asume el personal de la página web para blindar las salas de chat IRC en contra de 
intrusos y proteger el dominio mismo de los ataques de posibles gusanos  informáticos, 
similarmente describen estrategias y programas en que se apoyan para salvaguardar la 
identidad de los usuarios que frecuentan este ciberespacio, aspecto que es aparentemente 
fundamental para el equipo de trabajo que se encuentra tras la gestión integral de AnonOps. 
                                                             




Misc info. Este apartado de la página web está destinado a mencionar los dominios oficiales 
administrados por el grupo de AnonOps y así mismo los que anteriormente estuvieron bajo 
su tutela pero actualmente se encuentran inactivos; así pues, en la primera parte, se enumeran 
los dominios virtuales activos, frente a este  primer momento se debe efectuar la aclaración 
de un concepto desconocido para facilitar su comprensión, honeypot (tarro de miel) se refiere 
a una especie de señuelo para hackers, que actúa como mecanismo de seguridad en defensa 
de los ataques que estos puedan efectuar. 
En la segunda parte que corresponde a los dominios ”extintos” se hace uso de una 
palabra soez fag (“marica” en español), que fue implementada en el contenido citado porque 
es un término que resulta ser muy propio del lenguaje característico del colectivo y está 
fuertemente articulada al mismo, lo que se puede constatar en fuentes confiables de 
información como el documental We Are Legion que deja ver un poco de esos códigos de 
lenguaje que fueron adoptados y apropiados por los miembros más asiduos del movimiento.  
 
2.6.3 Dominios de AnonOps 
   2.6.3.1 Activo - Propiedad de la Red 
● anonops.com – Principal 
● anonops.su- Dominio (s) secundario 
●   anonopsmazrmrvws.onion - Servicio oculto para nuestras páginas web 
● Los dominios de arriba son los que controlamos. Cualquier otro podría ser trampas o 
honeypots. 
●  Tenemos extras si es necesario. 
Extintos. ya no apuntan a nuestros nombres de servidores. Judíos y maricas (fags) se los llevaron. 
●  anonops.li 
●  anonops.ru 
●  anonops.in 
●  anono.ps 
●  anonops.pro - Butthurt se llevó esto 
● anonops.bz - Abandonado por el propietario del dominio.14 (Anonops.com 2018) 
  
                                                             




2.6.3.2 About Us (acerca de nosotros) 
Los creadores de AnonOps, tienen su propia versión acerca de lo que son como colectivo y 
los principios fundamentales que rigen su proyecto de página web, esencialmente se definen 
de la siguiente forma: 
La red AnonOps IRC fue creada en 2010 por un pequeño grupo interesado en 
establecer una confiable plataforma segura para el debate libre de ideas.  
Surgimos de la operación original SaveThePirateBay que comenzó en septiembre de 2010. 
La red es operada por un pequeño, pero muy dedicado grupo ubicado alrededor del mundo 
quienes donan su tiempo y recursos para ponerlo a disposición de cualquier individuo o 
grupo que requiera comunicaciones no monitoreadas en tiempo real.  
Nos esforzamos por un entorno auto moderado: no deseamos controlar los temas 
debatidos; por lo tanto, solo se proporciona moderación limitada y solo en algunos canales. 
Tenemos unas pocas, pero muy importantes reglas que cubren la mayoría de las 
situaciones.15 (Anonops.com 2018) 
 
Frente a esto que los define, podría decirse aun cuando lo que plantean es crear una 
comunidad basada en principios de libertad, sigue siendo un entorno moderado de alguna 
forma, probablemente no demasiado, dado que son muchos los posibles canales asociados al 
dominio web frente a un reducido  y selecto grupo de administradores que no podrían cubrir 
las demandas de todas las salas IRC existentes, sin embargo, tienen reglas específicas de 
necesario cumplimiento, lo que pude contradecirse con la pretensión de un “entorno auto 
moderado” y eso sin tomar en cuenta de que cada canal puede contener sus propias normas 
adicionales a las ya dispuestas, no obstante, es comprensible de que muchas de las reglas se 
estipulan para preservar la seguridad de los mismos usuarios. 
 
2.6.3.3  Contact (contacto) 
Son varios las posibilidades para establecer contacto que se ofrecen en la página, así pues: es 
posible contactar a los miembros del personal a cargo de la red como tal, la forma más eficaz 
es a través de las salas de chat IRC, específicamente en #anonops donde se pueden mencionar 
las dudas y requerimientos y posiblemente se obtenga una respuesta rápida. en caso contrario, 





se puede acudir a la sala #help en busca de ayuda y como opción alternativa a las dos 
anteriores, tipificar el comando! staff en #anonops y enviar un mensaje privado a alguno de 
los administradores que se encuentren en línea. Para contactar a alguien en particular existen 
dos correos disponibles (nick)@anonops.com o para comentarios generales 
info@anonops.com. 
  También se puede establecer comunicación con los coordinadores de operaciones, 
son aquellos que dentro de la sala IRC tienen junto a sus nombres algún pequeño símbolo 
distintivo, usualmente se encuentran en el canal de operaciones, que es el primer lugar donde 
se pueden localizar. 
Si se intenta contactar de parte de la prensa o medios de comunicaciones, se debe 
ingresar al canal #reporter para obtener información, sin embargo, es posible que se solicite 
una confirmación de identidad. 
Contactar a aquellos a cargo de RadioAnonsOps es también factible en el canal 
#radioanonops, incluso, se ofrece a los usuarios la opción de postularse como DJs de este 
medio. 
 
2.6.3.4 Donate (donar) 
 Lo primero que se menciona en esta sección es que, incluso, AnonOps, que es una página 
sin fines de lucro, requiere apoyo económico o en especie para poder garantizar su 
permanencia, por lo tanto, se menciona: 
Proporcionamos nuestra red porque queremos. No por la fama o vergonzosa 
autopromoción, sino porque vimos la necesidad de un lugar libre de censura e intrusión del 
gobierno. Un lugar donde todas las ideas y temas podrían ser discutidos abiertamente por 
cualquiera con una mente similar. Pero, oye, no nos engañemos: los servidores no son gratis. 
¡Cualquier cantidad que puedas dejar sería muy apreciada! Únase a #help en IRC y hable 
con alguien allí para obtener más información.  
 
Distintas posibilidades para efectuar las donaciones, son las ofrecidas en AnonOps 
por ejemplo, estas pueden realizarse con bitcoins en un enlace especial dispuesto en el sitio 
web, también a través de Ukash-Paysafecard en la dirección de correo electrónico del 




pero sí de bienes que podrían ayudar a sostener el proyecto como dominios virtuales y 
hosting, entre otras.  
Un aspecto que es necesario remarcar son las donaciones de servidor, que 
aparentemente resultan frecuentemente ofrecidas para apoyar este dominio web, sin 
embargo, frente a esto los administradores declaran: 
¿Cómo dono un servidor? Aunque estamos agradecidos por toda su ayuda, no se acepta la 
donación de servidores. Esto se debe a que el poseer un servidor significa que tiene acceso 
a la información de usuario en nuestra red y esto nos hace sentir incómodos. Nuestros 
usuarios valoran su privacidad y hacemos todo lo posible para proporcionar un entorno 
seguro. En otras palabras, no te vincularemos, no importa cuántas veces lo preguntes, así 
que por favor, DEJA DE PREGUNTAR. También tenemos una política general de no 
vincular otras redes de IRC por los motivos antes mencionados. También porque pensamos 
que AnonOps es bastante único. 
 
Este aspecto debe remarcarse porque aparentemente, para garantizar el sostenimiento 
de la página web y proteger los intereses y la seguridad de los usuarios, es necesario que se 
preserven ciertos dominios de los aspectos técnicos y se limite el poder que se tiene sobre 
este ciberespacio a los pocos administradores confiables, a razón de proteger toda la 
información sensible de los usuarios que circula a través de este. 
 
  2.6.3.5 Webchat 
Esta es tal vez una de las opciones más fundamentales que posee AnonOps y probablemente la 
más distintiva pues es a través de esta herramienta que los usuarios pueden establecer relaciones 
y construir una comunidad virtual, es el medio para proponer y desarrollar sus repertorios de 
acción, la esencia de AnonOps es precisamente la de ofrecer un espacio virtual seguro y sin 
censura para todos aquellos que quieran comunicarse con libertad y las salas de chat IRC son el 
camino ideal para conectar a los usuarios virtualmente.  
Como se ha mencionado en anteriores parágrafos, este es un espacio que, aunque tiene 
como principio e intención fundamental ser no moderado y ofrecer la mayor libertad posible a 
quienes lo implementan como estrategia de comunicación, tiene regulaciones fundamentales en 
orden de proteger la privacidad, seguridad e integridad de los usuarios y de igual manera del 




estos espacios, en el fondo está cimentada sobre un entramado jerárquico de funcionamiento que 
otorga a su fundador habilidades especiales incluyendo potestades para ejercer coacción como 
la expulsión de usuarios, para citar un ejemplo, tal y como lo mencionaría Coleman: 
Quien crea el canal se llama "fundador" del canal y tiene una cierta cantidad de poder para 
cambiar sus propiedades, determinar quién puede ingresar, si el canal es visible en la lista de 
canales públicos del servidor, y así sucesivamente. Estos operadores también pueden otorgar, al 
menos en algunas versiones de IRC-power a otros, agregándolos a lo que se llama la lista 
"AutoOp (AOP)". Cualquiera en la lista puede "expulsar" a cualquier persona del canal por el 
motivo que elija, e incluso prohibirle que regrese. En un orden superior de potencia están los 
IRCops, una fracción que ejecuta el servidor y tiene la capacidad no solo de expulsar a las 
personas de los canales individuales, sino también del servidor mismo, desconectándolos por 
completo. Los IRCops también tienen la capacidad de alterar las configuraciones de canales 
individuales y realizar muchas otras funciones administrativas. Por lo general, hay muchos 
operadores de canales individuales, pero pocos operadores de servidores IRC. Para muchos 
IRCops, involucrarse en las disputas de cualquier canal individual es un ejercicio frustrante, que 
les exige juzgar los eventos sobre los que no estaban al tanto. Como resultado, las decisiones 
del canal generalmente se difieren a los operadores del canal, y el administrador del servidor 
interviene solo en circunstancias extremas. (2014, p. 117) 
 
Figura 11. Sala IRC #AnonOps 
 





Radio. Al pulsar en este botón, inmediatamente se despliega una ventada adicional cuya 
dirección de enlace es radio.anonops.com en la cual se puede hallar una aplicación que 
permite escuchar música seleccionada por los DJs de AnonOps, asimismo es posible 
encontrar un acceso directo a la sección de donaciones de freeanons.org que se utilizan para 
apoyar económica y/o emocionalmente a miembros arrestados o perseguidos por el gobierno 
debido a sus nexos con el colectivo.  
 
2.7 Comparación AnonOps y Anonymous Official 
 
Como se mencionó la razón por la que se tomaron dos sitios diferentes que se atribuyen al 
movimiento, uno de ellos legítimamente relacionado con el movimiento (AnoOps) y otro que 
no ha sido ratificado como tal (Anonymous Official), es precisamente para diferenciar los 
espacios virtuales que sí pueden atribuirse al colectivo y los que no y a su vez aquello que 
les caracteriza y de forma yuxtapuesta esbozar un perfil de lo que esta “organización” es, ello 
a partir del desglosamiento del ciberespacio que implementan, teniendo en cuenta de que 
como previamente fue establecido, lo que conocemos como Anonymous no puede disociarse 
de un sitio web, pues, este último es una herramienta que hace parte de la esencia original 
del colectivo y de la definición misma de la palabra hacktivismo, aunque a pesar de ello, no 
es lo mismo hablar de Anonymous el colectivo, a hacerlo del dominio virtual que opera para 
sus repertorios de acción. 
Por ende, este movimiento se constituye de forma dual, de un lado los usuarios 
afiliados que conforman el movimiento, del otro, los ciberespacios que utilizan y que 
ocasionalmente pueden asumirse como los mismos nodos que conjuntamente constituyen 
esta clase de movimientos hacktivistas transnacionales. Así pues, en miras de comprender 
cómo funciona un espacio verdaderamente atribuible a Anonymous es necesario puntualizar 
las notorias diferencias entre ambos sitios, así pues, efectuando un análisis comparado de 
estos dos sitios: 
Compromiso con el hacktivismo: se supone que hace parte de las bases ideológicas 
de  Anonymous actuar en pro de generar cambios que permitan avanzar a un mundo mejor, 
como es habitual en la mayoría de los movimientos sociales, que implementan sus repertorios 




realidad más justa, este pacto con el cambio, la resistencia, la lucha por obtener dicha 
pretensión, es visible en el contenido filosófico de AnonOps, en su historia y en cada 
parágrafo que allí se encuentra, realmente hay propósitos arraigados de trabajar y luchar por 
los derechos y por los principios en los que creen: libertad de expresión por ejemplo, algo 
que no es visible en Anonymous Official cuyo contenido se enfoca en videos que pretenden 
alertar a la población sobre temas de ciencia, tecnología y efectuar advertencias generales. 
No obstante, no se involucran realmente con el hacktivismo y consecuentemente con 
la idea de llevar a cabo acciones o iniciativas para transformar la sociedad, su intención es 
más la de expresar teorías conspirativas que la de adherirse a la conocida esencia de 
Anonymous que invita a luchar por el cambio social y la reivindicación de derechos. 
 
2.7.1 Contenido 
Hay una destacable diferencia entre el contenido de ambos dominios virtuales Anonops por 
su parte está cargada de un fuerte contenido ideológico y posturas claras sobre por ejemplo 
la privacidad, la libertad y el rol de los gobiernos y sus instituciones;  Anonymous official 
por su parte se limita al contenido de videos que efectúan conjeturas y advertencias respecto 
a diversos temas como ciencia, tecnología y política o como ellos mismos plantean en el 
enunciado de casi cada contenido audiovisual de su dominio web: cosas que  “deberían 
asustarte”, pero no establece posiciones claras, el mayor porcentaje del contenido de su 
página se limita a la propaganda de los artículos que venden.  
Otro asunto relevante que vale la pena mencionar, es las posturas frente a los 
miembros del movimiento que enfrentan penas carcelarias o “persecuciones” 
gubernamentales, AnonOps, por su parte, muestra una conducta solidaria implementando 
estrategias de recolección de fondos monetarios para apoyar a sus compañeros en 
dificultades, o de la misma manera buscan fuentes de apoyo moral y emocional para 
acompañarles en dichas circunstancias, como el programa de escribir un correo para enviarlo 
a la cárcel en señal de aliento. 
Lo anterior refleja cierto nivel de compenetración y empatía entre aquellos individuos 
que se identifican como socios del movimiento, lo que habla per se de esas relaciones que se 




probablemente, jamás se han visto físicamente, lo que similarmente ocurre con aquellos 
mensajes de solidaridad para con los Anonymous o hacktivistas que han fallecido como 
Aaron Swartz, para citar un ejemplo. 
Lo anterior no sucede en sitios web como Anonymous Official en el que no hay 
ninguna prueba que argumente que es el espacio que implementaría un movimiento social 
como Anonymous para diseñar sus operaciones o fomentar un lugar propicio para que sus 
afiliados se alíen, identifiquen objetivos comunes y posibles repertorios de acción y den el 
paso para construir una identidad como movimiento social y posteriormente comportarse 
como tal, no hay evidencia de que sea útil para esa construcción de tejido social previa a la 
consolidación de un colectivo activista, en tanto, que no permite la oportunidad de edificar 
vínculos entre miembros del movimiento o solidarizarse con aquellos en situaciones 
complejas, no hay una verdadera apropiación identitaria, ni propósitos claros que conduzcan 
a la consolidación de un movimiento social pasando primeramente por aquellas 
construcciones sociales básicas que anteceden a este momento.  
Los medios de pago y las dinámicas económicas: por una parte se encuentra AnonOps 
que como “organización” sin fines de lucro, propende por la recepción de donativos y aportes 
voluntarios de usuarios que creen en el proyecto que desarrollan (la página web) y aceptan 
los mismos a través medios  de pago más alternativos como Bitcoin, ukash/paysafecard o en 
especie (por ejemplo dominios); opuesto a ello se encuentra el caso de Anonymous Official 
que por su parte comercia con artículos como previamente se ha mencionado y que hace uso 
de franquicias como Visa o Paypal que como se estableció previamente fueron objetivos de 
ataque en la operación #Payback, lo que evidentemente es contradictorio y no es consecuente 
con el modus operandi del movimiento. 
 
2.7.2 Estrategias económicas 
Hay que notar el énfasis constante que es efectuado en las reglas de Anonops sobre la idea de 
que no son un espacio dedicado al mercadeo y está tajantemente prohibido el uso de este para 
fines comerciales o para promocionar artículos y/o demás páginas, asunto diametralmente 
opuesto a los fines que motivan ciberespacios como Anonymous Official en los que 




dibujando una imagen del colectivo que le representa como una marca comercial y no como 
un grupo hacktivista. 
Aprovechando este contraste entre las distintas estrategias económicas, puntualizar 
en el funcionamiento de los flujos o dinámicas monetarias que tienen lugar en internet y que 
el grupo hacktivista implementa, es importante para formular una idea más precisa del 
universo Anonymous y de paso comprender mejor cómo se comporta este movimiento y 
cómo se configura Internet como un territorio de acción en sí mismo.  
Para ello se hará nuevamente un breve examen con respecto al funcionamiento de 
AnonOps en esta materia, pues además de que representa más cabalmente los propósitos 
ideológicos que han regido el accionar de Anonymous tradicionalmente, este nodo 
puntualmente, integra en sus dinámicas económicas las criptomonedas y todo lo que esta 
revolucionaria herramienta implica. Es sabido que AnonOps acepta varias formas de 
donación, pero se hace, particularmente, importante el análisis de su relación con 
herramientas como el Bitcoin porque son una expresión más característica del ciberespacio 
y su funcionamiento. 
Como se ha informado hasta ahora en la caracterización de la página web de dicho 
nodo, AnonOps admite donaciones para impulsar el sostenimiento de su página web y 
consecuentemente los proyectos y operaciones que en esta se desarrollen. El bitcoin es 
entonces, una de las formas de donación permitidas por el grupo y equivale a una, por así 
decirlo, moneda virtual que hace parte de las denominadas criptomonedas (una extensa 
variedad de monedas virtuales, de las cuales el bitcoin es la de mayor reconocimiento). 
Bitcoin es dinero digital. Es una moneda digital y un sistema de pago en línea en el que se 
utilizan técnicas de encriptación para regular la generación de unidades de moneda y 
verificar la transferencia de fondos, operando independientemente de un banco central. 
(Swan, 2015, p. IX) 
 
Algo característico de este nuevo tipo de monedas que circulan a través de Internet es que 
elimina la figura de las instituciones tradicionales, como los bancos, para dar paso a una 
forma más descentralizada en la gestión de los procesos que intervienen en el manejo de 




Las criptomonedas delegan la seguridad y transparencia de las dinámicas e 
interacciones económicas a terceros individuos que se ofrecen a efectuar la tarea de 
comprobar y certificar el adecuado y veraz cumplimiento de las mismas (lo que se conoce 
como minado) a través de un sistema denominado Blockchain que consiste en la validación, 
por parte de distintos usuarios (también llamados mineros), de la autenticidad y transparencia 
del manejo virtual del dinero entre individuos. Swan (2015) lo define como “el registro 
público de todas las transacciones de Bitcoin que se hayan ejecutado” (p. x).  
Cada minero genera un respaldo de lo acontecido y, subsecuentemente, se producen 
múltiples constancias de los movimientos monetarios llevados a cabo en la red a través de 
este esquema de bitcoins. Por este medio, también, se refuerza la seguridad del flujo de las 
criptomonedas entre los clientes. Los mineros, reciben a cambio las respectivas tarifas 
asociadas a sus servicios y, además, nuevos Bitcoins que se producen tras el desarrollo de su 
labor. Swan (2015) explica acerca del Bitcoin y el procedimiento de minado: 
Bitcoin: un sistema de efectivo electrónico Peer-to-Peer". Los pagos que utilizan la moneda 
virtual descentralizada se registran en un libro público que se almacena en muchas -
potencialmente todas- las computadoras de los usuarios de Bitcoin, y continuamente 
visibles en Internet.  Bitcoin es la primera y más grande criptomoneda descentralizada, hay 
cientos de otras "altcoin" (moneda alternativa), como Litecoin y Dogecoin, pero Bitcoin 
comprende el 90 por ciento de la capitalización de mercado de todas las criptomonedas y es 
la estándar de facto. 
[…] Los bitcoins se crean como una recompensa por el trabajo de procesamiento 
computacional, conocido como minería, en el que los usuarios ofrecen su poder de 
computación para verificar y registrar los pagos en el libro público. Los individuos o las 
empresas se involucran en la minería a cambio de las tarifas de transacción o por Bitcoins 
creados recientemente. Además de la minería, los Bitcoins se pueden obtener, como 
cualquier moneda, a cambio de dinero fiduciario, productos y servicios. (Swan p. IX) 
 
El concepto de Peer-to-Peer (P2P), que en español traduce de igual a igual, se refiere 
a una red descentralizada de carácter y comportamiento rizomático, compuesta por 
ordenadores operados por usuarios que, a su vez, constituyen los nodos de dicha red y que 
como el nombre lo dice, poseen el mismo estatus dentro de este tejido, por lo que sus 
interacciones se dan entre iguales. El P2P se puede usar para compartir archivos, tareas, 




Lo anterior no solo es un acercamiento a una idea más concreta de lo que es el 
universo Anonymous o lo que constituye el Internet como un territorio per se que engloba 
esquemas económicos particulares que sintetizan los patrones usuales que rigen el 
ciberespacio. Esto es: estructuras rizomáticas que desafían las formas tradicionales de hacer 
las cosas, incluso, en el ámbito económico, muy al estilo de las revolucionarias estructuras 
descentralizadas tan comunes en el ciberespacio. Las criptomonedas podrían asumirse como 
una expresión del universo propio que es Internet, que asume sus propias reglas, sistemas 
económicos y hasta divisas monetarias que se ajustan a sus leyes particulares. 
Así pues, resulta clara la obvia disparidad entre Anonymous Official y AnonOps,el 
primer espacio virtual comercializa productos implementando las franquicias de tarjetas de 
crédito que, alguna vez, fueron el blanco de ataque en la operación payback; el segundo en 
cambio se adapta a las dinámicas económicas modernas incorporando la tecnología de las 
criptomonedas para la recepción de donaciones que apoyen su proyecto. 
 
2.7.3 Nivel de participación y libertad que permiten a sus usuarios 
Mientras AnonOps ofrece espacios para que sus usuarios se comuniquen entre ellos (a través 
de las salas de chat) y también con los administradores que gestionan el sitio web, intentando 
fomentar un ambiente más libre para la discusión y ciertamente más horizontal en cuanto a 
la relación entre todos los miembros de AnonOps (administradores y quienes frecuentan este 
dominio), Anonymous Official, por su parte, se limita a la publicación de videos que son 
seleccionados por los administradores de la página, los que a su vez no pueden ser 
contactados por los visitantes de este espacio virtual, de la misma forma tampoco hay sitios 
dispuestos para la discusión entre estos, lo que se traduce en que esta página es solo para 
presentar el contenido seleccionado por los gestores del dominio y que por lo tanto hay una 
relación completamente vertical con los usuarios que visitan el ciberespacio, pues su función 
es la de espectadores mas no la de participantes. 
 
2.7.4 Lenguaje 
AnonOps usa sus propios códigos de lenguaje que oscilan entre la tosquedad (herencia del 




porcentaje de su dialecto incluye palabras y/o expresiones peyorativas o soeces como por 
ejemplo las usadas para describir a los administradores del grupo: “masa amorfa de carne”, 
“twitter fag”, “confirmado para disfunción eréctil” etc.,  o por otro lado, vocabulario que 
alude a tecnología, como: IP, VPN, URL, IRC, Ddos, TLS, SSL, IRCv3, etcétera. 
La mayoría de ellas, abreviaciones de herramientas utilizadas por los usuarios de 
AnonOps; caso contrario es aquello que se puede apreciar en Anonymous official cuyo 
contenido es expuesto en numerosos videos basados en conjeturas y apreciaciones sobre 
diferentes temáticas como ciencia, tecnología, política, etcétera. Para los que se utiliza un 
lenguaje simple por parte de presuntos miembros que efectúan intervenciones en estos (de 
haber intervenciones pues no ocurre en todos los videos) lo que no corresponde con las 
expresiones y tecnicismos habituales que son acuñados por los miembros, y que son 
respaldadas en investigaciones como las de Olson, Coleman y el documental We Are Legion, 
que claramente concuerdan más con los códigos de lenguaje que se emplean en AnonOps. 
La bibliografía, aunque obviamente no siempre puede esclarecer si un dominio virtual 
es realmente atribuible a un movimiento tan extenso y volátil como Anonymous, en este caso, 
ha sido bastante determinante para comprobar la veracidad de AnonOps frente a la otra 
página, pues sitios web como Anonymous Official, para citar un ejemplo, no figuran incluso 
en la agenda de investigadores prominentes y experimentados en la materia como Gabriella 
Coleman. Y de la misma manera no son respaldadas por miembros adscritos al movimiento.  
¿Qué es Anonymous desde el nodo AnonOps y que no concuerda con la idea del 
movimiento a partir de Anonymous Official? 
Hay que destacar que Anonymous visto desde el nodo particular de AnonOps, resulta 
ser un movimiento social de identidad propia fuertemente definida, pues cuenta con ideales 
claramente establecidos que propenden por construir un medio seguro para activistas que 
aspiren comunicarse libremente y sin las mediaciones de terceros, su intención es la de 
proteger la privacidad de los usuarios que acceden a sus instalaciones, especialmente las salas 
IRC, defendiendo el derecho a la libertad de expresión; AnonOps hace que sus usuarios sean 
participantes y no meramente espectadores o consumidores de su dominio web pues se 




Demuestra que, efectivamente, hay un compromiso genuino de comportarse como un 
medio para un movimiento social, sin fines de lucro, que permanece vigente por medio de 
donativos y no estrategias de comercio, que planea resistir e involucrarse en luchas reales por 
los derechos y la libertad, por efectuar cambios sociales, como ellos mismos mencionan 
Seguimos estando disponibles para apoyar a cualquier individuo o grupo que decida ponerse 
de pie y luchar por sus derechos, por sus libertades, sin importar quién o dónde se 
encuentren. Los administradores actuales son un grupo dedicado que sigue comprometido 
con el concepto original de un lugar donde las personas pueden expresar sus ideas y 
encontrar apoyo contra las tiranías de los gobiernos y la intrusión de empresas privadas que 
todavía buscan controlar Internet para sus propios fines nefastos. (AnonOps 2018) 
 
AnonOps construye una identidad en su sitio web que concuerda completamente con 
los ideales tradicionales que se atribuyen al movimiento Anonymous de defender la libertad 
de expresión, para citar un ejemplo, así pues exterioriza propósitos sociales: estar al servicio 
de cualquiera que desee utilizar sus instalaciones para comunicarse y de la misma forma 
manifestando su apoyo a quienes impulsen iniciativas de lucha por la reivindicación de 
derechos o por una sociedad mejor y que para fines de lo anterior, busquen disponer de 
entornos para la comunicación que sean “automoderados” y totalmente privados.  
AnonOps se consolida más que como espacio virtual para establecer conversaciones, 
hace de sí mismo un territorio para conectar usuarios que permite a personas con intereses 
similares poder relacionarse y generar vínculos sociales, tanto así que les permite alcanzar el 
punto en donde crean sus propios códigos de lenguaje.  
Otro aspecto que debe resaltarse acerca de AnonOps, es el hecho de que tienen sus 
propias regulaciones, incluso cuando no son numerosas las normas establecidas en la página, 
esto habla de ciertas cualidades que caracterizan la esencia del sitio web y del movimiento 
como tal, por ejemplo la renuencia a establecer mercadeo con productos en su página web, 
lo que habla de que la finalidad de la misma dista de propósitos comerciales, como sucede 
con Anonymous Official; en las reglas se puede apreciar también la preocupación constante 
de los administradores para garantizar la privacidad y seguridad de sus usuarios, asunto con 
el que están absolutamente comprometidos. 
La solidaridad con los miembros que se encuentran en prisión y de la misma forma 




debe pasar por alto, pues dicha sensibilización habla de los tejidos sociales que se han venido 
construyendo  al interior de AnonOps como ya se ha establecido con anterioridad, y refleja 
una actitud de camaradería que es clave en la conformación de un movimiento social sólido 
y que de hecho recuerda un poco las teorías de McDonald (2009) en “De la solidaridad a la 
Fluidaridad” acerca de esas relaciones de “fluidaridad”, confianza y compañerismo que son 
tan determinantes en los nuevos movimientos sociales. 
Este asunto también puede relacionarse con lo que expresa Jasper (1997) quien afirma 
que "virtualmente, todos los placeres que los humanos obtienen de la vida social se 
encuentran en los movimientos de protesta: un sentido de comunidad e identidad; 
compañerismo y lazos sociales; la variedad y el desafío de la conversación, la cooperación y 
la competición. Algunos de estos placeres no están disponibles en las rutinas de la vida" 
(Jasper citado en Della Porta y Diani, 2011, p. 35) y resulta sumamente acertado compaginar 
esta cita con la solidaridad manifestada en AnonOps para con sus miembros en apuros, es 
una conducta empática consecuencia de ese compañerismo que es esencial para hablar de un 
movimiento social bien cohesionado. 
Otro aspecto que puede incluirse dentro de esa camaradería es la socialización de los 
conocimientos técnicos pues estos no se limitan a grupos de individuos, contrario a ello, la 
información es susceptible de ser socializada entre el público en general y por lo tanto 
cualquiera que desee aprender podrá hacerlo a través de tutoriales o podrá solicitar apoyo a 
los miembros más expertos que frecuenten AnonOps, incluidos los administradores.  
Lo anterior permite más o menos establecer una idea de lo que es Anonymous, a partir 
del nodo AnonOps, pero esto contrastado con otros espacios virtuales como Anonymous 
Official, también permiten establecer las características que no corresponden a un espacio 
que implementaría Anonymous y que no representan o concuerdan de ninguna manera con 
la esencia de un movimiento de este tipo, elementos que deben tenerse en cuenta desde una 
perspectiva crítica para no dar por sentado la certidumbre de ciertos espacios virtuales que 
se implican con el nombre Anonymous pero que distan ampliamente de pertenecer o ser 
implementados por este.  
Así pues, los rasgos que no concuerdan con los propios del colectivo en cuestión y 




un ejemplo, son las marcadas intenciones mercantiles (con la venta de artículos) que 
traicionan la idea de ser un movimiento con meros propósitos sociales de restructurar la 
realidad e, incluso, se apoya en franquicias de pago que fueron blanco de ataque del 
movimiento en el pasado.  
No hay una identidad clara que se pueda relacionar con el movimiento social 
(característica elemental de los movimientos sociales): no hay códigos de lenguaje 
específicos, no existe ni la más mínima voluntad de establecer comunicación con otros 
miembros afiliados al movimiento, tanto así que el sitio web resulta completamente 
verticalizado en su funcionamiento, lo que se opone a las ideas tradicionales sobre 
Anonymous de que pretende sostener relaciones horizontales y no tiene ni líderes ni voceros. 
No hay entonces espacio para la discusión y se establece como un dominio virtual 
cuyo objetivo es meramente el de publicar opiniones expresadas en contenido audiovisual 
que no es posible saber quién produce o por quién es seleccionado, no hay invitación a la 
acción colectiva (otro aspecto que define un movimiento social); Anonymous Official se 
reduce a ser un sitio virtual que comercia con la idea de Anonymous y parece meramente 
inspirarse en el colectivo como una marca pero tiene escasos o casi ningún propósito social 
de cambio y de incursionar en el hacktivismo; por lo anterior, claramente demuestra de que 
no es un recurso propio de un movimiento social y que coincida con sus dinámicas. 
Si se quiere entender mejor esta diferencia se puede apelar a las disposiciones 
bibliográficas que fueron tenidas en cuenta al principio de este proyecto de investigación, 
recordando un poco la propuesta teórica de las características que definen los movimientos 
sociales, formulada por Ortiz (2016), se puede efectuar un análisis de cómo se comporta cada 
uno de estos sitios virtuales, si se toman como nodos de Anonymous y de la misma forma 
como herramientas o medios que permiten la realización de este movimiento social, entonces, 









AnonOps Anonymous Official 
Debe existir la 
acción colectiva 
Se compromete con 
operaciones hacktivistas 
como: #Payback #HBGary 
#Opiran #Optunisia 
#Opegyt #Opitaly etcétera. 
No incita al hacktivismo y no se ha 
involucrado en operaciones 
Cambio social Se comprometen con 
acciones para reformular la 
sociedad y generar cambios 
que permitan construir una 
realidad mejor. Tal y como 
se menciona en la sección 
“historia” del sitio web, 
estarán prestos para luchar 
en pro de las 
reivindicaciones de 
derechos, por ejemplo, 
aquellas que se efectúan en 
contesta a los gobiernos 
tiranos. 
El material audiovisual que expone 
pretende generar consciencia social pero no 
hay compromisos reales ni consistentes con 
acciones que permitan obtener esta 
aspiración. El sitio web es mayormente 
dedicado a vender artículos asociados al 
colectivo. 
Objetivos de carácter 
público 
“Seguimos estando 
disponibles para apoyar a 
cualquier individuo o grupo 
que decida ponerse de pie y 
luchar por sus derechos, por 
sus libertades, sin importar 
quién o dónde se 
encuentren”. (Anonops.com 
2018), claramente pretende 
hacer uso de repertorios de 
acción que favorezcan y 
estén al servicio de la 
sociedad en general. 
No establecen objetivos de carácter 
público, se inclinan mayormente por la 
promoción y venta de artículos y por fijar 
sus opiniones en el material audiovisual del 
que disponen. 
Existencia de un 
conflicto. 
Identifica como adversarios 
los gobiernos tiránicos, las 
empresas privadas que 
buscan controlar Internet y 
todo aquello o aquellos que 
amenacen la libertad de 
expresión.   
El conflicto nace en el 
momento en que se violan 
los derechos humanos. 
Sus adversarios, o al menos los objetivos de 
sus críticas, se componen de aquello que 
pueda amenazar el bienestar humano desde 





Identidad colectiva Determinada a través de los 
propósitos, el lenguaje, la 
historia etc. Y concuerda 
perfectamente con las 
ideologías del movimiento. 
No se puede establecer, debido a que un 
gran porcentaje de su espacio virtual se 
destina al comercio de productos y los 
videos que presentan no siempre incluyen 
la apreciación o comentarios de los 
presuntos miembros del colectivo. 
Se podría decir que en realidad no se 
construye una identidad que pueda 
atribuirse a un movimiento social en este 
ciberespacio, pues hay una carencia en 
varias de las otras características que 
constituyen y definen un movimiento social 
como las acciones colectivas, la intención 
de cambio social, la organización etc. No 
hay una comunidad uniéndose en torno a 
una idea, hay una página web construida en 
torno a intereses económicos. 
Intencionalidad en la 
acción 
Poseen objetivos racionales 
que orientan su accionar y 
consecuentemente se 
organizan para ejecutarlos. 
No es clara. 
Continuidad 
temporal 
Posee esta característica: 
Activo desde el año 2010 
Posee esta característica: De acuerdo con la 
herramienta virtual 
http://whois.domaintools.com fue creada 
desde el año 2014 
 Depende de la situación se 
organiza para llevar a cabo 
las operaciones propuestas 
como colectivo. 
No permite pensar en un esquema 
organizativo puesto que los fundamentos y 
bases filosóficas de este sitio web ni 
siquiera están orientadas a promover la 
ejecución de acciones colectivas, además 
sus esquemas de funcionamiento, 
propósitos e intenciones no concuerdan con 
los de un movimiento social. 
Influir en la 
sociedad civil y en la 
opinión pública 
Trata de permear la sociedad 
aspirando a reivindicar 
derechos y enfrentando todo 
aquello que vaya en 
detrimento de los mismos, 
por medio de acciones 
colectivas basadas en el 
hacktivismo. 
Se vale de recursos audiovisuales para 
manifestar percepciones sobre diferentes 
temas, probablemente se trate de una 
estrategia para incidir socialmente, sin 
embargo, es una acción de carácter pasivo 
que refleja un escaso compromiso para 
llevar a cabo dicho objetivo. 
 





2.7.5 AnonOps como territorio 
Frente al análisis del Internet respecto a la teoría de la desterritorialización primero se debe 
definir la idea de territorio, y es absolutamente imprescindible tener en cuenta otras nociones 
fundamentales como territorialidad y, por supuesto, desterritorialización, se hará una 
comparación de estas nociones con la manera en que Anonymous se desenvuelve.  
Una de las posturas de Haesbert (2013) que aunque valida, no se ajusta al análisis que 
se pretende efectuar al respecto del territorio y el Internet pero que aun así se traerá a colación, 
es la dicotomía de lo real y virtual, entendiendo que para la existencia de lo virtual debe haber 
un componente real ligado al territorio como base material, es decir, que la virtualidad se 
formula desde un territorio real, de carácter material, ciertamente es verdad, pues en el caso 
de AnonOps son los administradores que controlan este dominio virtual quienes a través de 
servidores que se ubican en un espacio tangible hacen de AnonOps una posibilidad real desde 
los sitios  materiales desde los que trabajan para que este ciberespacio funcione. 
Pero como se mencionó es solo un aspecto más, que es importante, pero no se ajusta 
al análisis que se pretende elaborar cuyo propósito central sería el de intentar relacionar el 
Internet con la idea de un territorio per se; para este examen hay algunos términos clave que 
es necesario traer a juicio: territorio, territorialidad y desterritorialización. 
El territorio se refiere a una extensión terrestre delimitada que incluye una relación de poder 
o posesión por parte de un individuo o un grupo social. Contiene límites de soberanía, 
propiedad, apropiación, disciplina, vigilancia y jurisdicción, y transmite la idea de 
cerramiento. (Gómez y Mahecha, 1998, p. 123)  
 
Esta acepción permite entender que hay unos elementos básicos que demarcan la idea 
de territorio, por ejemplo, disciplina, vigilancia, jurisdicción etc., que conducen a pensar que 
este comienza a definirse cuando se empiezan a trazar ciertas relaciones de poder para con el 
mismo, ahora, extrapolando esta idea al caso particular de AnonOps, se tiene que el sitio web 
posee sus propias reglas de funcionamiento. 
Por otro lado aunque se pretende alcanzar un "entorno automoderado" se ejerce cierta 
vigilancia sobre el mismo para poder así garantizar el cumplimiento de las reglas dispuestas 
en este ciberespacio e incluso se establecen mecanismos disciplinarios en caso de que los 




AnonOps ante casos más graves, asimismo, como ya se ha hecho saber, hay un selecto grupo 
de administradores que se encargan de velar por el cumplimiento de las normatividades 
establecidas en este ciberespacio y por “sancionar” a quienes las infrinjan, lo que 
evidentemente se traduce en relaciones de poder con el sitio web. 
Hay otro factor esencial que también permite delimitar un territorio y es la 
apropiación simbólica de un espacio, el hecho de que haya cierta vinculación afectiva con el 
mismo en ese sentido “el territorio surge, por lo tanto, como resultado de una acción social 
que, de forma concreta y abstracta, se apropia de un espacio (tanto física como 
simbólicamente). 
De ahí la denominación de un proceso de construcción social” (Flores, 2007, p. 36), 
a su vez, este asunto responde a las dinámicas de territorialidad, que son una expresión 
humana de apropiación sobre un espacio, un vínculo de poder elemental que se origina para 
con este y que, posteriormente, deriva en la constitución de un territorio, delimitándolo. De 
este modo se debe entender que “la territorialidad se asocia con apropiación y esta con 
identidad y afectividad espacial, que se combinan definiendo territorios apropiados de 
derecho, de hecho y afectivamente” (Gómez y Mahecha, 1998, p. 124). 
 Un ejemplo del momento en que este tipo de relaciones se construye con el dominio 
web AnonOps es en la evolución histórica que tuvo el movimiento, pues, tras ser expulsados 
de varias comunidades o no poder integrarse con algunas otras, decidieron construir su propio 
proyecto de territorio “ciberespacial”, un lugar hecho por Anonymous para otros 
Anonymous, migraron para apropiarse de otro dominio web de su propia autoría y generar 
vínculos de territorialidad con este, al establecerse allí nació como resultado dinámicas 
sociales que también delimitan un territorio y hacen parte de la definición de este término. 
“El concepto de territorio se fue llenando cada vez más de contenido social, pasó a concebirse 
como espacio social y espacio vivido” (Capel, 2016, p. 1). 
Muchas veces se habla de que Internet es un lugar desterritorializado, no obstante, 
casos como el de AnonOps que constituyen espacio y, a su vez, herramienta de acción para 
un movimiento social y, además, permite establecer interacciones sociales entre sus 
miembros, podrían perfectamente contrariar esta idea, máxime que las disposiciones 




territorio, respaldan dicho argumento; pero si se efectúa un análisis acerca del significado del 
concepto desterritorialización se tiene que "la desterritorialización se refiere a procesos de 
pérdida del territorio derivados de la dinámica territorial y de los conflictos de poder entre 
los distintos agentes territoriales” (Gómez y Mahecha, 1998, p. 125). 
Por su parte, recordando un poco los postulados de Haesbert (2013), quien señala que 
la movilidad puede asociarse con la desterritorialización, sobre todo, si tiene que ver con la 
precarización de condiciones materiales de existencia, lo que puede traducirse en una 
reducción del control territorial, de forma similar sucede en espacios inseguros, conflictivos 
e inestables, en los cuales la desterritorialización podría vincularse con procesos de 
desidentificación y pérdida de referencias simbólico-territoriales como sucede con los 
campos de refugiado. 
El concepto de desterritorialización, al menos de acuerdo a autores como Haesbert o 
Gómez y Mahecha, dista mucho de lo que sucede concretamente con AnonOps, salvo en 
situaciones particulares en donde algunos usuarios podrían usar el dominio virtual 
inadecuadamente, violando las reglas previamente dispuestas para este, y en cuyos casos 
podrían proceder sanciones de parte de los administradores, como expulsiones del sitio web 
que podrían responder a conductas de desterritorialización, enmarcándolas en la apreciación 
de Gómez y Mahecha. 
Sin embargo, más allá de este asunto particular se puede decir que AnonOps no se 
enfrenta a otro tipo de conflictos de poder y desidentificación, contrario a ello es la 
oportunidad para varios de los usuarios que acceden a sus instalaciones de poder 
comunicarse, establecer relaciones, planear operaciones, sentirse parte de un colectivo, 
identificarse con una causa, compartir conocimientos etcétera. 
Es probable que la palabra desterritorialización haya sido acuñada con relación al 
Internet, para referirse al hecho de que no hay un espacio físicamente tangible de por medio, 
sin embargo, las apropiaciones con el ciberespacio, en este caso las que se originaron 
alrededor de AnonOps, las conexiones afectivas y simbólicas para con este, las relaciones de 
poder que intervienen para su gestión y funcionamiento entre otras, permite pensar que se 




virtuales podrían pensarse como una mera metáfora del territorio, este último desde su 
acepción más tradicional. 
No obstante se está experimentando una realidad completamente diferente, donde el 
Internet constituye una parte esencial de las relaciones humanas en tiempos modernos, se ha 
constituido como espacio y herramienta para fomentar las relaciones sociales y permitir la 
interacción humana entre usuarios de diversas partes del mundo e, incluso, conecta 
individuos para dar paso a nuevos movimientos sociales, facilitando la consumación de sus 
repertorios de acción; enmarcados en dicha idea es posible darse cuenta de las obvias 
similitudes existentes entre el territorio virtual y el territorio físico-tangible y las dinámicas 
de territorialidad que se producen en torno a cada cual. 
Por lo tanto, Internet puede ser entendido como una nueva forma de territorio alterno 
al físico, donde las personas también construyen identidades, interactúan socialmente, 
asumen conductas, rasgos y lenguajes particulares, se someten a reglas, estructuras políticas 
y relaciones de poder, y se apropian de esos espacios que frecuentan, materializando el 
concepto de territorialidad; solo que este proceso tiene lugar en un nuevo tipo de territorio, 
lo que simultáneamente contraría esa percepción habitual de que Internet es un espacio 
desterritorializado. 
 
2.8 Análisis de las operaciones 
 
A continuación se exponen algunas de las operaciones más importantes efectuadas por 
Anonymous, desde el momento en que emergió como grupo hacktivista, a saber que, aun 
cuando la investigación está enfocada en el nodo AnonOps del colectivo, y la operación 
Chanology precedió a este momento, fue de vital importancia incluirla dentro de esta 
selección de maniobras efectuadas por el colectivo, pues ha sido uno de los objetivos del 
movimiento que requirió mayor despliegue e incluyó una ingente cantidad de usuarios que 
se involucraron con la causa.  
 
Chanology marcó un importante precedente dentro de la historia de Anonymous, pues 
es la alborada del pacto con el activismo social y político de un grupo de individuos que, 
hasta ese momento, usaban sus recursos y habilidades solo para mofarse del mundo, además 




Posteriormente, se incluyen otros horizontes operacionales, igualmente importantes, que 
representan las ideologías adoptadas por el grupo, y su compromiso con el cambio social, 
con su intención de modificar las fibras de las instituciones y la sociedad, para generar un 
impacto positivo y avanzar hacia un mundo mejor. 
 
2.8.1 Proyecto Chanology  
 
En 2008 fue la primera vez que Anonymous emergió al público como un grupo de 
hacktivistas, cuando los usuarios de 4chan colectivamente decidieron responder a las 
amenazas de demandas legales por parte de la Iglesia de la Cienciología contra un blog 
llamado Gawker, que se estaba negando a cumplir con las exigencias de dicha Iglesia, de 
remover material de video protegido por derechos de autor, del actor Tom Cruise, bien 
conocida celebridad miembro de la Iglesia, lo anterior llevando a cabo una serie de ataques 
de denegación de servicio distribuidos y otros actos de acoso en contra de los sitios web 
propiedad de la Iglesia de la Cienciología y otras líneas de comunicación como servicios 
telefónicos (Coleman, 2014). 
 
El 15 de enero de 2018, el siguiente mensaje fue publicado en / b / por un posteador 
anónimo: 
Creo que es hora para /b/ de hacer algo grande. La gente necesita entender que no se jode 
con /b/, y hablar de nada durante diez minutos, y esperar que las personas den su dinero a 
una organización que no tiene absolutamente ningún jodido sentido. 
Estoy hablando de "piratear" o "derribar" el sitio web oficial de Cienciología. 
Es hora de utilizar nuestros recursos para hacer algo que creemos que es correcto. 
Es hora de hacer algo grande otra vez, /b/. 
Hablen entre nos y otros, encuentren un mejor lugar para planificarlo y luego llevar a cabo 
lo que puede y debe ser hecho. Es hora, /b /.16 (Coleman, 2014, p. 55) 
 
Después de un intercambio de opiniones, tanto a favor como en contra de tomar 
medidas sobre la Iglesia de La Cienciología, la mayoría de los usuarios vieron esto como una 
oportunidad para demostrar que Anonymous podría ser una fuerza para tener en cuenta. La 
planificación de la operación (más tarde conocida como Chanology), primero comenzó en 
subtableros de / b / en 4chan, pero rápidamente se extendió a otros tableros de imagen (Olson, 
                                                             




2012). Durante el día, los usuarios de / b / pensaron en un plan de cuatro fases: la primera 
consistía en iniciar una broma llamando a los centros de llamadas de la Iglesia de La 
Cienciología y cometiendo ataques de denegación de servicios contra los sitios web de las 
iglesias.  
 
La segunda fase fue una creación de un sitio web que alojaría material de video anti-
Cienciología. La tercera fase consistió en conseguir que dicho sitio web recibiera cierta 
atención en los medios de comunicación más grandes y de esa forma atraer la atención de los 
abogados de la Iglesia de La Cienciología. La idea detrás de esto, es que cuando los abogados 
enviaran correos electrónicos de concluir y desistir en contra del sitio web, Anonymous 
podría obtener su información de contacto de esa manera, y proceder a hostigar a los 
abogados de las iglesias. La fase cuatro consistía en obtener acceso físico a sus computadoras 
para poder instalar algún software malicioso en ellos, como registradores de pulsaciones de 
teclas (Olson, 2012). 
 
Todo el hilo había acumulado 514 publicaciones en aproximadamente tres horas. Los 
espíritus estaban altos. El tercer poster estimó que alrededor de doscientas personas habían 
participado en la discusión. Por ahora, los centros de Scientology en todo el mundo ya 
estaban recibiendo un chorrito de llamadas de bromas que reproducían la música de Rick 
Astley, faxes de papel negro que consumían sus cartuchos de impresora, entregas de pizza 
no deseadas y taxis no deseados. (Olson, 2012, p. 61) 
  
La planificación de la operación se había extendido a diferentes canales de la red IRC, 
donde las personas discutían sobre cómo continuar su operación y los objetivos planificados 
para los ataques distribuidos de denegación de servicio (Olson, 2012). 
 
Al día siguiente, el 16 de enero, continuaron los ataques contra la Iglesia de la 
Cienciología. Los canales de la red IRC tenían tanta gente conectándose en ellos, que 
organizar algo se había vuelto casi un imposible. Algunos pocos individuos decidieron 
comenzar un nuevo canal llamado #press, para lanzar un comunicado de prensa oficial de un 
Anonymous en formato de video.  
 
El video llamado "Mensaje a La Cienciología" fue lanzado en Youtube y poco después 
varios sitios web habían informado al respecto. Esto generó tal popularidad, que la red IRC 
se colapsó al día siguiente debido a la cantidad de personas que se conectaban al mismo 




manejar la mayor cantidad de usuarios. Personas de docenas de diferentes países siguieron 
uniéndose y se crearon muchos canales nuevos para ayudar a las personas a coordinar mejor 
sus acciones.  
 
A finales de enero, la planificación se extendió a ideas de protestas en el mundo real 
contra la Iglesia de La Cienciología en varios países diferentes. Una de las principales razones 
para el cambio de táctica fue que, para el 24 de enero, esta Iglesia había logrado proteger sus 
sitios web contra los ataques DDoS, haciendo que el estilo previo de hostigamiento de 
Anonymous fuera casi completamente inofensivo (Olson, 2012). 
 
El 1 de febrero, se compartió un video llamado "Código de Conducta", que instruía a 
las personas que participaban de las protestas sobre cómo actuar para garantizar la seguridad 
y el anonimato de los manifestantes. El video enumeró veintidós reglas sobre cómo las 
personas deberían actuar mientras están en la calle (Coleman, 2014). 
 
 Porque era un hecho bien conocido que la Iglesia de La Cienciología trataría de usar 
material fotográfico como medio para identificar y usar esta información, y así hostigar a las 
personas participantes en las protestas, la regla número 17 era: 
 
Cúbrete la cara, esto evitará su identificación desde videos tomados por hostiles, otros 
manifestantes o seguridad. Use bufandas, sombreros y gafas de sol. Las máscaras no son 
necesarias y colocarlas en el contexto de una manifestación pública está prohibida en 
algunas jurisdicciones. (Coleman, 2014, p. 64) 
 
La anterior regla, combinada con el programa de noticias de Youtube conducido por 
Anonymous, donde el presentador de noticias estaba usando una máscara de Guy Fawkes 
(que se hizo famoso por la película de Hollywood V de Vendetta dos años antes), fue donde 
los Annymous adoptaron la máscara de Fawkes como su símbolo universal (Olson, 2012). 
 
Las primeras protestas comenzaron el 2 de febrero en Orlando, Florida (Estados 
Unidos), y durante el mes se extendieron a 37 ciudades de todo el mundo. El número de 
manifestantes dependía de la ciudad, se decía que era de algunos cientos a miles. En los 
meses siguientes, la discusión sobre las operaciones contra la Iglesia de la Cienciología se 
había trasladado completamente de / b / a las redes de IRC y a los sitios web creados 





La red de IRC alojó canales en todas las ciudades principales donde se desarrollaban 
las protestas y casi toda la planificación local estaba ocurriendo en esos canales. El canal 
#press, donde se originó el video "Mensaje a Scientology", cambió su nombre a #marblecake 
para desviar la atención de sí mismo, y los usuarios comenzaron a organizar a las personas 
que veían como miembros activos en los otros canales, los cuales que estaban dedicados a 
protestas separadas en diferentes ciudades. Pronto, unas pocas docenas de personas 
comenzaron a reunirse regularmente en #marblecake para compartir información y organizar 
sus acciones (Olson, 2012). 
 
El proyecto Chanology fue el de más larga duración entre las operaciones de 
Anonymous, la protesta activa duró cerca de seis meses, antes de que las protestas 
comenzaran a desvanecerse (Olson, 2012). Una razón para esto fue la lucha interna en el 
grupo relacionada con cuestiones de liderazgo cuando otros Anons descubrieron que las 
operaciones se controlaban desde #marblecake.  
 
La salida de de Marblecake mostró que un simple binario entre líderes y seguidores no logró 
capturar las dinámicas organizacionales complejas en un entorno tan comprometido con la 
descentralización. Anonymous no es un frente unido, sino una hidra -que comprende 
numerosas redes diferentes Incluso dentro de un solo proyecto hay grupos de trabajo que a 
menudo están en desacuerdo con uno otro- por no mencionar las guerras civiles entre 
diferentes nodos de Anonymous en general. (Coleman, 2014, p.75) 
 
Sin embargo, el proyecto Chanology ayudó a llevar a Anonymous al conocimiento 
público y a fomentar la discusión sobre la moralidad de cómo funcionaba la Iglesia de La 
Cienciología. Dos miembros de Anonymous fueron arrestados durante la operación, ambos 
relacionados con ataques distribuidos de denegación de servicio (Olson, 2012). 
 
2.8.2 Operación Payback 
 
Después de que la fase más activa del Proyecto Chanology terminó en 2008, Anonymous 
desapareció –casi por completo– de la publicidad durante dos años, hasta que el 8 de 
septiembre de 2010, surgió la noticia de que Girish Kumar, CEO, de una compañía india de 
software llamada Aiplex había admitido que estaban contratados por los estudios de cine de 
Hollywood para atacar sitios web que compartían películas pirateadas y otro material con 




Entre estos sitios se encontraba The Pirate Bay, el más famoso de los sitios que 
distribuía material, con derechos de autor, a través de enlaces de BitTorrent. Incluso, cuando 
se sospechaba, desde antes, que los grupos antipiratería estaban apuntando a sitios web como 
The Pirate Bay, esta era la primera vez que esas sospechas tenían alguna prueba detrás de 
ella. (Olson, 2012). 
Al igual que durante el proyecto Chanology, la discusión sobre la acción contra Aiplex 
comenzó en / b / de 4chan, pero esta vez, el interés inicial por la acción fue mucho menor 
que durante la operación contra la Iglesia de la Cienciología. Una vez más, la discusión se 
movió rápidamente a diferentes canales de IRC, sin embargo, la organización de la acción 
resultó ser difícil porque a los propietarios de esta red no les gustaba la idea de que ataques 
ilegales de denegaciones de servicios distribuidos, se planificaran en sus servidores. Esto 
forzó a los Anons a saltar de red en red, instaurando nuevos canales a medida que los antiguos 
se cerraban y vinculando los nuevos a 4chan y Twitter cuando eran creados (Olson, 2012). 
El 17 de septiembre, Anonymous lanzó un ataque distribuido de denegación de 
servicios contra el sitio web de Aiplex, dejándolo inactivo durante todo el día. En las fechas 
siguientes, los ataques se extendieron rápidamente contra otras organizaciones de derechos 
de autor que habían tomado medidas agresivas contra la piratería en Internet, como la 
Asociación de la Industria Discográfica de América (RIAA) y la Asociación Cinematográfica 
de América (MPAA) y la Federación Internacional de la Industria Fonográfica (IFPI) 
(Coleman, 2014).  
Aproximadamente una semana después, el grupo más pequeño de Anonymous 
comenzó una campaña de inyección SQL (un aprovechamiento de la vulnerabilidad de la 
seguridad, que permite a los hackers ejecutar su propio código en un sitio web) campaña en 
contra de sitios de derechos de autor, y encontró entonces varias vulnerabilidades en 
CopyrightAlliance.org, que fue pirateada, desfigurada y más tarde se convirtió en un 
repositorio de material pirateado (Olson, 2012).  
Otro objetivo para la piratería fue un bufete de abogados británico llamado ACS:Law, 
que era conocido por trabajar en nombre de organizaciones de derechos de autor y el envío 
de cartas amenazando con demandas legales a personas sospechosas de cometer infracciones 




BitTorrent, a menos que se cumplieran las exigencias monetarias de la carta y se cesaran las 
descargas ilegales. 
 Incluso cuando el sitio web de ACS: Law fue dado de baja, solo unas pocas horas, 
las consecuencias para la firma fueron mucho más serias de lo anticipado, porque los 
Anonymous fueron capaces de obtener copias de seguridad de los contenidos de los 
servidores web de ACS: Law, incluyendo correos electrónicos y contraseñas. Anonymous 
procedió a compartir todos los correos electrónicos robados en The Pirate Bay y también en 
el sitio web CopyrightAlliance.org que ellos todavía controlaban. Los correos electrónicos 
filtrados ayudaron a probar que ACS: Laws estaba atacando sistemáticamente a presuntos 
violadores de derechos de autor de una manera que muchos podrían considerar como 
chantaje. Este se vio obligado a cerrar su negocio algunos meses después del incidente. 
(Coleman, 2014) 
En noviembre de 2010, la operación se había ralentizado por falta de interés. Algunas 
de las personas que estaban organizando la operación Payback se habían dado cuenta de la 
necesidad de que Anonymous tuviera su propia red de IRC para ayudar a organizar las 
acciones de manera más efectiva, esto condujo a la apertura de la red IRC de AnonOps el 3 
de noviembre de 2010.  
AnonOps se convertiría en un lugar importante para organizar futuras nuevas acciones 
por parte de Anonymous, después de que la operación Payback dirigiera su atención y apoyo 
hacia la controversia que rodeaba al llamado WikiLeaks, igualmente, denominado sitio web 
whistleblower (que traduce alertador o denunciante). A principios de 2010, WikiLeaks había 
recibido 250,000 mensajes internos (denominados cables) que fueron filtrados por el soldado 
del ejército de EE.UU. Bradley Manning (tiempo después mujer transgénero llamada 
Chelsea Manning), posteriormente, el 28 de noviembre este mismo sitio web había 
comenzado a publicar cables privados a través de los principales periódicos como El New 
York Times y el Guardian del Reino Unido. 
  WikiLeaks recibió rápidamente la atención negativa del gobierno de Estados Unidos 
y de los medios de comunicación conservadores; también fue elegido como blanco de ataques 
de denegación de servicios distribuidos. WikiLeaks intentó trasladar su sitio a los servidores 




este afirmó. El 3 de diciembre, consecutivamente a los hechos acaecidos, Paypal eliminó la 
capacidad de WikiLeaks para recibir donaciones de dinero a través de sus servicios. Visa y 
Mastercard pronto siguieron con el mismo tipo de acción (Olson, 2012). 
En el canal privado #command de AnonOps, las personas que operaban la red 
AnonOps pronto se dieron cuenta de que tomar medidas para defender a WikiLeaks sería una 
excelente forma de ganar algo de publicidad para su recién fundada red. El 4 de diciembre, 
AnonOps atacó el blog de PayPal con un ataque distribuido de denegación de servicios, 
cerrándolo durante ocho horas. Al día siguiente, se publicó un anuncio en el sitio web 
AononOps.net, donde Anonymous planeaba atacar más objetivos relacionados con la censura 
de WikiLeaks.  
Los usuarios de AnonOps distribuyeron folletos digitales en otros canales de IRC y 
paneles de imágenes, llamando a PayPal como su enemigo y nombrando su operación como 
Operation Avenge Assange (Operación Vengar a Assange).17 Estos folletos digitales fueron 
creados en los canales #opdesign y #philosoraptors de AnonOps, donde cualquiera podría 
ayudar creando material digital para difundirlo al público. También se estableció el canal 
llamado #reporter para que los periodistas entrevistaran a Anonymous (Olson, 2012). 
El 6 de diciembre AnonOps comenzó un ataque distribuido de denegación de servicios 
contra PostFinance.ch, otro sitio de pago electrónico que había bloqueado WikiLeaks y dado 
de baja por más de un día. Ese mismo día, novecientas personas se unieron al canal público 
#operationpayback, más de la mitad de ellos listos para unirse a la "colmena LOIC" (LOIC: 
Low Orbit Ion Cannon), que era un software creado para ataques de denegación de servicios 
distribuidos, y que a su vez podía ser controlado remotamente por el operador del canal 
#command de Anonops.  
Al día siguiente, AnonOps atacó al fiscal sueco que estaba procesando a Julian 
Assange y quien, a su vez, quería que este fuera extraditado a Suecia para ser interrogado 
sobre su supuesta conducta sexual inapropiada. Además, el mismo día, AnonOps atacó 
también a EveryDNS.org, exproveedor de servidores de WikiLeaks quien había eliminado a 
WikiLeaks de sus servicios, y al sitio web del senador estadounidense y presidente del Comité 
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de Seguridad Nacional y Asuntos Gubernamentales, Joseph Lieberman, quien fue el primero 
en exigir a Amazon que dejara de hospedarlo (Olson, 2012). 
El 8 de diciembre, el número de visitantes a AnonOps había crecido de cientos a varios 
miles. La cantidad de afluencia de usuarios era tan grande que la red en sí misma se bloqueaba 
constantemente. El día anterior, el número de personas que se habían unido a la colmena 
LOIC era de 420, ahora la cifra se había multiplicado hasta ascender a los 4500 usuarios.  
Además de todos los visitantes regulares a la red IRC, también había dos personas  
Switch y Civil, con acceso a enormes botnets, que consisten en decenas de miles de 
computadoras infectadas con softwares malintencionados y que, de la misma manera, 
podrían ser controlados remotamente como una parte de los ataques distribuidos de 
denegación de servicios, por ejemplo, particularmente en este caso, Civil y Switch podían 
manejar sus botnets desde salas de chat privadas como #headquarters y #thedock, así pues, 
solo unos pocos miembros seleccionados de Anonymous en el canal #command sabían que 
aquellas existían y estaban participando en los ataques. A las 14:00 GMT Anonymous 
comenzó a atacar a PayPal.com, y pronto derribó el sitio de pago electrónico más grande del 
mundo durante una hora. Visa.com y MasterCard.com también fueron atacados, causando un 
cierre de doce horas en sus servicios (Olson, 2012). 
Al día siguiente se realizó un segundo ataque contra PayPal, esta vez con una menor 
cantidad de usuarios participando en la colmena LOIC, por lo que este ataque dependía más 
de los botnets y de los pocos usuarios que los controlaban, contrario al anterior embate. Por 
razones de propaganda, la posición oficial de Anonymous era que la colmena LOIC estaba 
detrás del daño causado a los objetivos, y la existencia de botnets se mantenía en secreto, 
básicamente por motivos de seguridad y para crear una imagen de que las contribuciones 
individuales a la colmena LOIC eran más importantes que la realidad, pero la verdad es que 
el segundo ataque distribuido de denegación de servicios contra PayPal no habría tenido 
éxito sin las botnets. 
 Los operadores de AnonOps confiaron tanto en los dos individuos que manejaban las 
botnets que comenzaron a planear un ataque contra MasterCard.com. El mismo que se realizó 
el 12 de diciembre y esta vez el número de contribuyentes en la Colmena fue, incluso, más 




que el ataque fuera un éxito y MasterCard.com estuvo de nuevo fuera de servicio doce horas 
debido al ataque (Olson, 2012). 
Sin embargo, la desventaja más grande del LOIC fue que no hubo ningún intento en 
el programa de enmascarar la dirección IP de los usuarios, de modo que quien lo utilizó como 
parte del ataque de denegación de servicios distribuidos, quedó completamente expuesto. 
Trece personas fueron arrestadas después de que el equipo de seguridad de PayPal dio toda 
la información sobre los ataques (incluidas las direcciones IP donde se originaron) al FBI. 
De las tres grandes corporaciones que fueron golpeadas por la operación, PayPal fue el único 
que intentó enjuiciar, mientras que MasterCard y Visa no quisieron levantar ningún cargo 
(Olson 2012, Coleman, 2014). 
 
2.8.3 HBGary hack 
En febrero de 2011, la compañía de seguridad digital HBGary Inc., y su compañía hermana 
HBGary Federal, fueron señaladas como blanco por un pequeño grupo de miembros de 
Anonymous. Meses antes, el CEO de HBGary Federals, Aaron Barr, había propuesto 
posibles ciberataques contra el sitio web de WikiLeaks y una campaña de desinformación 
contra un periodista que lo apoyaba ante la Cámara de Comercio de Estados Unidos y el 
Banco de América. Barr también estaba interesado en utilizar las redes sociales, por ejemplo, 
Facebook, como una herramienta para reunir información y espiar a los posibles oponentes.  
Después de la operación Payback, que obtuvo mucha atención de los medios de 
comunicación por atacar con éxito objetivos de alto perfil como PayPal, MasterCard y Visa, 
Anonymous se tornó consecuentemente en un foco de interés para los medios. Esto hizo que 
Aaron Barr se interesara por probar su teoría sobre la utilización de las redes sociales para 
encontrar las identidades de la vida real de los miembros de Anonymous y, así, poder ganar 
prestigio y posibles nuevos contratos para su compañía (Olson, 2012). 
Barr comenzó a pasar tiempo en la red IRC de AnonOps, tomando notas de los 
visitantes frecuentes y de aquellos cuya presencia atraía la mayor atención. Barr registró el 
tiempo que habían ingresado y salido de la red y luego comenzó a comparar estos tiempos 
con una cantidad de usuarios de Facebook que Barr había agregado a la lista de amigos de 




identidades de Anonymous. Para fines de enero, Barr había reunido veinte páginas de 
nombres, descripciones y otra información sobre personas que él sospechaba que eran 
partidarios e, incluso, líderes de Anonymous (Olson, 2012). 
Sin embargo, Anonymous pronto se enteró de la infiltración de Aaron Barr en 
AononOps, cuando el departamento de relaciones públicas de HBGary le ofreció una historia 
al Financial Times. El artículo que se publicó el 4 de febrero, incluía los apodos y los lugares 
sospechosos de residencia de varios de sus miembros. Toda la información dada en el artículo 
era completamente inexacta, pero solo Anonymous estaba al tanto de esto en ese momento. 
El artículo también llamó la atención de la división de delincuencia electrónica del FBI y el 
día completo contactaron a Aaron Barr y solicitaron una reunión el 7 de febrero para 
preguntar si estaba interesado en compartir su información (Olson, 2012, Coleman, 2014). 
En un canal cerrado de IRC en AnonOps, cuatro miembros de Anonymous: Tflow, 
Topiary, Sabu y Kayla (más tarde conocidos como miembros principales del grupo de 
hackers LulzSec), comenzaron a planear acciones contra HBGary, preocupados porque la 
información que Aaron Barr había reunido pondría a los miembros de Anonymous en peligro. 
Sabu, el futuro "líder" de LulzSec, descubrió que el sitio web de HBGary era vulnerable al 
ataque de inyección SQL, que permitió a los piratas informáticos acceder a aquel sistema 
informático.  
El grupo encontró la lista de nombres de usuario y contraseñas encriptadas del 
servidor. Anons logró descifrar las contraseñas y descubrió que una de estas pertenecía a 
Aaron Barr. Afortunadamente para Anonymous, Barr había cometido un error al utilizar la 
misma contraseña que empleó en su cuenta de correo electrónico en todos los sitios web y 
servicios de que había hecho uso, lo que ayudó a Anonymous a obtener acceso a cada uno de 
ellos (Olson, 2012). 
Después de descargar decenas de miles de correos electrónicos de HBGary, incluidos 
los de Aaron Barr, los Anons se enteraron de la próxima reunión de Barrr con el FBI y acto 
seguido decidieron esperar y espiar las actividades de este. También descubrieron su 
documento de veinte páginas que contenía la información que había reunido sobre 




asimismo, que dicha información era completamente incorrecta e imprecisa y que, en el peor 
de los casos, podría conducir al arresto de personas inocentes (Olson, 2012). 
El 6 de febrero, después de recopilar suficientes datos, Anonymous decidió actuar. 
Tomaron control de todas las cuentas de correo electrónico y redes sociales de Aaron Barr y 
del sitio web de HBGary, reemplazando la página de inicio con el logotipo de Anonymous y 
un enlace de descarga de todos sus correos electrónicos. No pasó mucho tiempo antes de que 
Barr se diera cuenta de lo que estaba sucediendo, pero ya era demasiado tarde para evitar 
cualquier cosa que estuviera pasando. Se conectó a AnonOps solo para descubrir que había 
sido descubierto.  
Barr fue invitado al recién inaugurado canal #OpHBGary donde fue confrontado por 
los miembros de Anonymous, así que intentó negociar con ellos, pero sus intentos fueron en 
vano. Los Anons publicaron la información personal de Barr en la propia cuenta de Twitter 
que pertenecía a este mismo, incluyendo su número de teléfono, dirección y número de 
seguro social y, posteriormente, procedieron también a publicar mensajes crudos en dicha 
cuenta (Olson, 2012). A fines de febrero, Aaron Barr decidió renunciar al puesto de CEO de 




El 28 de noviembre de 2010, WikiLeaks comenzó a lanzar cables diplomáticos filtrados por 
Bradley Manning (antiguo nombre, antes de declararse mujer transgénero y pedir ser llamada 
Chelsea Manning). Entre estos cables había evidencia de la corrupción del régimen del 
presidente tunecino Zine el-Abidine Ben Ali. En Túnez, estos cables fueron publicados 
usando el nombre TuniLeaks por una organización activista Nawaat, que tradujo los cables 
en francés, y con la ayuda de piratas informáticos extranjeros lograron mantener sus 
lanzamientos en línea a pesar de los intentos de censura del gobierno tunecino. 
Estas filtraciones, además de la protesta y el suicidio del vendedor de frutas y verduras 
Bouazizi, tres semanas después, el 17 de diciembre, desencadenaron una serie de protestas 
en Túnez. La policía tunecina intentó controlar violentamente las manifestaciones, lo que 
provocó que se unieran más personas. La protesta continuó aún más grande que antes y la 




manifestantes habían muerto y docenas de activistas y periodistas habían sido arrestados 
(Coleman, 2014). 
El público norteamericano y europeo desconocía casi por completo las protestas que 
estaban sucediendo, hasta que Associated Press publicó una historia sobre aquellas, el 9 de 
enero (menos de una semana antes de que Ben Ali huyera del país), lo cual fue entonces 
recogido por los principales periódicos. Sin embargo, la historia publicada vuelve a contar la 
versión oficial del gobierno tunecino el cual afirmaba que: 
Las personas que participan en la ola de disturbios dicen que están enojadas por la falta de 
empleos e inversiones, pero los funcionarios dicen que los disturbios son obra de una 
minoría de extremistas que intentan dañar al país norteafricano. (Coleman, 2014, p. 152) 
 
Sin embargo, Anonymous ya estaba involucrado en los acontecimientos y como parte 
de la operación lanzaron una carta dirigida a los periodistas: 
 Ha llegado a nuestra atención que los disturbios en curso en Túnez han escapado al aviso 
de redes de noticias occidentales confiables. Es responsabilidad de la prensa gratuita y 
abierta informar lo que la prensa censurada no puede. Las manifestaciones públicas, así 
como las acciones que ha tomado Anonymous en solidaridad con los ciudadanos de Túnez, 
exigen una cobertura generalizada. 
El gobierno tunecino, dirigido por el presidente Ben Ali, ha demostrado un nivel 
escandaloso de censura, no solo bloqueando los sitios web de blogueros disidentes, sino 
también sitios como Flickr y cualquier sitio web o fuente de noticias que mencione a 
WikiLeaks. En un espectáculo de flagrante desprecio por el derecho garantizado a la libertad 
de expresión, en las últimas 24 horas funcionarios del gobierno tunecino han pirateado 
correos electrónicos y cuentas de Facebook de cualquiera que haya tomado medidas 
etiquetadas como "activismo" (que puede ser tan "peligroso" como el planificar una 
protesta, o tan inocente como el comentar un foro de discusión para un grupo relacionado 
con WikiLeaks). El gobierno tunecino ha requisado cuentas de Facebook enteras, e incluso 
ha llegado tan lejos como para cambiar las imágenes de perfil a un barco pirata en burla de 
quienes defienden la libertad de expresión. 
Anonymous, a su vez, lanzó ataques DDoS contra los sitios web del primer ministro 
tunecino y su gobierno corrupto, el mercado bursátil y el servidor DNS primario de Túnez, 
derribando con éxito muchos de los sitios web que terminan en .tn. Adicionalmente, hemos 
tomado medidas para garantizar que los tunecinos puedan conectarse anónimamente a 
Internet y acceder a información que su gobierno no quiere que vean. Ha habido una 
ausencia casi total de cobertura prominente. Preguntamos, ¿por qué una fuente de noticias 
como AlJazeera es una de las pocas cubriendo estos disturbios que sacuden la tierra mientras 
el resto permanece en silencio? El mundo está teniendo la impresión de que a menos que 




por informar sobre ello. ¿Quizás no lo sabías? Ahora que lo haces, puedes ayudarnos a 
difundir las noticias. Después de todo, no tienes que ponerte una máscara para hacerlo. 
Sinceramente 
Anonymous.18 (Coleman, 2014, p.152) 
 
Por su parte, #OpTunisia era diferente de las operaciones anteriores de Anonymous. 
En lugar de ser administrado desde un canal público con muchos usuarios, estaba compuesto 
por equipos más pequeños y cada uno de ellos tenía un rol específico en la operación, por 
ejemplo, era constituido de hackers, creadores de propaganda y organizadores.  
También la comunicación con activistas tunecinos locales y piratas informáticos y 
asegurar una línea de comunicación con ellos, jugó un papel importante cuando el gobierno 
tunecino trató de bloquear el acceso a Internet para su gente. Durante #OpTunisia, además 
de canales más antiguos como #command y #propaganda, dos canales privados diferentes 
estaban participando simultáneamente: #opdeface, más centrado en la organización y 
#Internetfeds, enfocado en los aspectos técnicos de la operación.  
El ataque de denegación de servicio distribuido desempeñó un papel mucho menor 
que antes, esta vez las tácticas se centraron más en piratear los sistemas informáticos de los 
gobiernos tunecinos, utilizando métodos diferentes, como inyección SQL y vulnerabilidades 
de día-cero (vulnerabilidades públicamente desconocidas en software que podrían 
explotarse). Parte importante de la operación era también el contrarrestar los intentos del 
gobierno tunecino de espiar y recopilar información personal de los activistas en las redes 
sociales (Coleman, 2014). 
 
2.8.5 Resultado del análisis de las operaciones 
Analizando las anteriores operaciones, tal vez las más representativas del movimiento, se 
pudo extraer algunos arquetipos en el comportamiento de Anonymous, respecto a la forma 
en que se organiza el movimiento en torno a la consecución de las operaciones que se propone 
                                                             




ejecutar, cómo lo hace y los patrones de conducta por los cuales se decanta para dicho 
propósito.  
Por lo anterior, se analizaron los siguientes puntos: 
● Un usuario puede presentar su idea de movilizarse en torno a alguna posible causa 
derivada de una injusticia social y posteriormente convertirlo en un propósito común 
que suscite una acción colectiva con el objeto de darle solución, en caso de conquistar 
el público necesario, dentro de la sala IRC, se somete a discusión entre los interesados 
al respecto con el fin de atraer y vincular posibles participantes que se sumen a la 
iniciativa y establecer un plan de acción que permita llevar la operación a cabo desde 
iniciativas hacktivistas.  
      
     Ese es entonces el primer momento en que se comienza a gestar una operación 
de Anonymous. Ahora, frente al proceso de decisión, respecto a si se asumirá la 
propuesta como objetivo de ataque y las estrategias que se implementarán, una de las 
formas más usuales de proceder es implementar un mecanismo de votación entre 
quienes se encuentren participando en la discusión, en caso de que no haya un 
consenso general sobre las materias discutidas, lo que puede ser difícil debido al 
volumen de usuarios que pueden ingresar y sumarse al espacio virtual. Coleman 
(2014) se expresa acerca de la elección de ACS: Law como objetivo de ataque, de la 
siguiente manera: 
Vale la pena señalar, una vez más, que la decisión de AnonOps de apuntar a ACS: Law 
fue, como muchas de sus decisiones, hecha en el calor del momento (caótico). Si el grupo 
hubiera votado lo contrario, la operación nunca habría ocurrido. Vale la pena analizar 
cómo funcionan estos mecanismos de votación, y la orientación de ACS: Law 
proporciona un excelente ejemplo. (2014, p.101) 
 
       Sin embargo, desde una perspectiva crítica, este es un mecanismo con fuertes 
falencias, pues tal y como sucedió concretamente en ese proceso de elección de ACS: 
Law como objetivo de ataque, mientras se producían acaloradas discusiones en donde 
cada usuario postulaba un blanco para alguna posible operación, otros habían elegido 




       Pero, otros continuaban el debate, hasta que momentáneamente alguien asumió 
la decisión de la accidentada votación y procedió a dar de baja a la página web de 
ACS: Law, en el instante cuando algunos otros usuarios habían decidido votar 
nuevamente, como Coleman (2014) expresó al respecto: "Alguien debe haber sentido 
que había suficiente consenso para seguir adelante y encendió las botnets. Dos horas 
de planificación, dos minutos de DDoS'ing" (p. 105). 
       Un aspecto absolutamente relevante es el esquema organizativo de que se valen 
para proceder como colectivo. Es posible afirmar que hay una división del trabajo en 
torno a la ejecución de las operaciones.  
       En este orden de ideas, para lograr una mejor coordinación de las maniobras 
necesarias para alcanzar sus objetivos generales, crean múltiples salas de chat IRC de 
diferente naturaleza, las cuales permiten cumplir todas las demandas que requiere una 
operación, cada una de ellas con funciones específicas a desarrollar en torno a un 
horizonte operacional establecido, al que se pueda llegar óptimamente por medio de 
la suma coordinada de todos los esfuerzos efectuados por cada una de las células que 
se conforman en torno a este. Tal es el caso de algunos de los cuartos IRC de la 
operación Payback como #opdesign y #philosoraptors para el diseño de volantes 
virtuales o #reporter, de la misma operación, destinada a manejar la prensa y conceder 
entrevistas, etcétera. 
       Los miembros que deseen contribuir con algún tipo de labor concreta deben 
ponerse en contacto con la sala IRC designada para dicho propósito y efectuar sus 
aportes o contribuciones a la causa. En conclusión, su forma de organizarse es 
dividirse en células para repartir funciones de la operación sobre la cual se encuentran 
movilizándose, estas subdivisiones les permiten un mayor nivel de organización y 
estructura, por lo tanto, pueden coordinar mejor el desarrollo de sus funciones.  
       Aunque es totalmente cierto que hay conductas de agregación y atomización en 
torno a cada repertorio de acción y que, por lo tanto, los usuarios pueden unirse o 
abandonar la causa cuando así lo prefieran, hay que resaltar el hecho de que en el 
momento en que decidan sumarse a los esfuerzos por alcanzar determinado propósito 




las estrategias o elecciones populares que hayan sido tomadas para alcanzar los 
objetivos comúnmente acordados sobre la operación de turno y, tal vez, a las posibles 
reglas del chat IRC y/o página web del que estén haciendo uso.  
        De este punto se puede concluir que se ven obligados, por razones estratégicas, 
a crear canales de IRC, que hacen las veces de células dedicadas a funciones 
particulares, esto se hace en pro de gestionar mejor el trabajo del movimiento, cada 
fracción del grupo (expresada en las salas IRC) gestiona el desarrollo de la función 
con la cual se comprometen para alcanzar mancomunadamente el objetivo general de 
la operación. Dicho de otra forma, la suma general de los aportes individuales de cada 
celda, conduce a la ejecución coordinada de una sola operación y a la obtención de 
los propósitos que le movilizan.  
● Así como se ven obligados a la creación de múltiples salas IRC para una mayor 
estructura y organización en la ejecución de las operaciones trazadas, también se ven 
forzados a establecer reglas que les permitan proteger su integridad y seguridad de 
amenazas externas, como los castigos gubernamentales y la persecución, por ejemplo, 
en la operación Chanology estos reglamentos atendieron al "código de conducta" a 
tener en cuenta en el momento de las movilizaciones físicas; en el caso de AnonOps 
las normas fundamentales que han sido establecidas en este ciberespacio y que son 
de obligatorio cumplimiento para los usuarios a razón de proteger su identidad, 
seguridad y privacidad. 
  
       Con base en lo anterior, los usuarios también se encuentran sujetos a las 
regulaciones particulares de las salas IRC a las cuales deseen acceder y que son 
dispuestas por el creador o moderador de la respectiva sala, como previamente se ha 
mencionado. 
 
● Ocasionalmente se producen escisiones entre los miembros del grupo que conducen 
a la creación de algunos canales IRC privados, los cuales separan a unos cuantos 
miembros del movimiento de los demás usuarios. Por lo general, cuando Anonymous 
está en proceso de desarrollo de operaciones importantes se instauran salas de chat 
privados, indispensables para la ejecución de las funciones más delicadas y complejas 




imperativo, dado que puede garantizar la realización óptima de una función 
determinada que, tal vez, requiera mayor pericia o experiencia, asimismo, puede 
derivarse en un escudo de protección frente a las posibles infiltraciones de agentes 
del gobierno.  
 
       Estos cuartos IRC pueden ser iniciados por cualquier persona, sin embargo, no 
significa que cualquier usuario pueda acceder a ellas; por lo general, el reclutamiento 
de otros individuos para que puedan ingresar a estos espacios privados depende de su 
respectivo creador y, en la mayoría de las veces, es un proceso que se realiza con base 
en nivel de compromiso, habilidades, recursos etc. del selecto grupo de reclutas, para 
corroborar estas afirmaciones es posible apoyarse en uno de los casos de Coleman 
(2014) cuando habla acerca de la sala IRC #Command y menciona frente a esta que: 
La mayoría en el canal público desconocían la existencia de este canal privado, a menos 
que fueran uno de los pocos eventualmente utilizados para unirse. Durante una 
entrevista, uno de los fundadores del canal secreto explicó los criterios de selección de 
la siguiente manera: "Usted es invitado por otro miembro de #command si ha 
demostrado ser productivo / útil o confiable". (Coleman, p. 102) 
  
A partir de lo anterior, queda claro que algunos de los miembros del movimiento 
pueden adquirir atributos exclusivos por sobre los demás, como el contacto con 
información sensible que no se menciona en las salas IRC públicas, para citar un 
ejemplo; lo que simultáneamente conduce a pensar que los individuos que conforman 
a Anonymous no son iguales en cuanto a la posición que asumen dentro del 
movimiento, algunos tienen un mayor nivel de influencia que otros y ciertas 
competencias o prerrogativas particulares. 
       Analizando este apartado, a partir de las operaciones previamente expuestas, se 
halla un patrón de conformación de salas privadas, en cada una de ellas, parece existir 
una clara tendencia en el movimiento hacia esta inclinación a que algunos miembros 
selectos se escindan de los demás y accedan a ciertas posiciones y atributos 
exclusivos, teniendo en cuenta de antemano que la mayoría de estos cuartos tan 
reservados se tornan en celdas de control, que se diferencian de las demás, pues en 




mismas, por ejemplo, este es el caso de #command de AnonOps que en la operación 
Payback permitió controlar remotamente softwares como LOIC. 
       Esto fue algo similar con lo que sucedió en Chanology con #marblecake, la 
diferencia es que #command no tuvo el mismo final que #Marblecake que se 
desintegró por la renuencia de algunos miembros frente a ciertas autoconcedidas 
atribuciones de liderazgo de algunos cuantos que operaban #marblecake; de la misma 
forma, y volviendo nuevamente a la operación Payback, se produjo una 
diferenciación entre los usuarios participantes, así sucedió con la aparición de Civil y 
Switch que controlaban los botnets de su propiedad desde canales privados, solo unos 
pocos miembros seleccionados de Anonymous eran conscientes de la existencia de 
estos, lo que se traduce en que tanto Civil como Switch poseían conocimientos y 
recursos que les otorgaban cierta posición especial dentro del nodo AnonOps y 
consecuentemente les diferenciaban del resto de usuarios.  
El patrón se repite en #OpHBGary en el que de la misma forma que en las 
operaciones anteriores hay una tendencia al desarrollo de canales privados, exclusivos 
para algunos miembros del movimiento a los que solo se puede acceder si se es 
invitado, no obstante, cabe mencionar que esta no fue una operación como las que 
tradicionalmente se había llevado a cabo con anterioridad, no requirió de un amplio 
y complejo despliegue, ni tampoco de una cantidad voluminosa de usuarios 
involucrados. Por su parte, #OpTunisia presenta los mismos signos, se crean canales 
privados para asuntos específicos como #opdeface. 
En cuanto al aspecto previamente expuesto, se debe tener en cuenta 
anticipadamente que las salas de chat privadas no solo son fundamentales para una 
mejor coordinación de las operaciones, también la creación de estos espacios está 
inmanente y categóricamente vinculada con mecanismos de seguridad 
implementados por el movimiento como escudo de defensa frente a posibles 
miembros infiltrados del gobierno, persecuciones o aquello que pudiera conducirles 
a enfrentar consecuencias legales, el nivel de reserva de estas salas a su vez allana el 




fundamental para la operación, que tal vez incluso pueda demandar más pericia y/o 
recursos. 
En algunas ocasiones, algunos son los miembros que poseen facultades especiales 
respecto de los demás usuarios que se consideran socios del movimiento, por ejemplo, 
el acceso a espacios privados a información clave que no es de dominio público o 
atributos especiales en materia administrativa o técnicas, ilustrando lo anterior con 
algunas situaciones concretas: en la operación Chanology, la forma cómo el 
crecimiento desproporcionado del grupo exigió la expansión de la capacidad 
"territorial" del sitio web que se estaba usando en aquel entonces y, 
consecuentemente, fue indispensable incrementar el número de servidores para 
albergar a tantas personas; frente a esto las decisiones técnicas fueron asumidas 
meramente por los administradores haciendo uso de sus facultades especiales y, 
entonces, recayó en sus manos controlar este tipo de aspectos. 
       Lo mismo sucede con las facultades especiales que tuvieron algunos de los 
integrantes en la operación Payback donde por ejemplo el software LOIC podría ser 
controlado remotamente por el operador del canal #command de Anonops, algo 
semejante ocurrió en esta última operación con Civil y Switch quienes podían manejar 
sus botnets desde salas de chat privadas como #headquarters y #thedock mientras 
solo unos pocos miembros seleccionados de Anonymous en el canal #command 
sabían de la existencia de aquellos. 
● Cada uno de los administradores de cada sala IRC tiene dominio exclusivo y 
autoridad sobre el cuarto que dirige y cada cuarto IRC puede tener sus propias reglas 
–previamente formuladas– a las que los usuarios deben sujetarse. Po ejemplo, en 
noviembre del 2010, aunque AnonOps seguía siendo un escenario neurálgico para 
algunas acciones que involucraban DDoS, hubo un descenso abismal en la 
participación en los canales IRC de cara al público, sin embargo: 
Los equipos centrales, que habían colaborado en los canales privados, no cerraron 
silenciosamente las puertas y cerraron la tienda (aunque los bajos números sí les 
preocupaban). En cambio, buscaron organizarse mejor. Una sesión de lluvia de ideas dio 




estructura del canal privado #command, que escandalizó a los rangos más amplios de 
Anonymous publicitados a principios de noviembre (Coleman, 2014, p. 116). 
  
Lo anterior, claramente, comienza a dibujar cierta necesidad de organización y 
estructura por parte de algunas facciones en AnonOps, lo que condujo a la elaboración de 
algunas reglas que direccionaran el curso del canal privado #command, esto, lógicamente, va 
en contravía de los propósitos tradicionales del grupo. El compilado de reglas se estableció 
de la siguiente manera: 
 Reglas en Command: 
 
• Nadie patea y ciertamente no prohíbe dentro del comando. 
• No interrumpa el tema de otra persona. 
• Primero señale los asuntos a mano, luego señale las prioridades. 
• Las personas que trollean en Command son expulsadas (permanentemente) de la lista  AOP. 
• Las disputas personales son tabú. 
• Solo adultos. 
• No temas fuera de contexto en discusiones (de personal). 
• Señalar los problemas de una manera estructurada: nombrar el problema, sugerir solución. 
Si no puede encontrar una solución, al menos preséntela o discuta sus declaraciones, siempre 
y cuando su punto sea válido. 
• Si no te gusta alguien, supéralo. Estamos todos juntos en esto. 
• Los administradores / OPs se consideran un ejemplo. ¡Actúa en ese comportamiento! 
• No espere que IRCops resuelva todos sus problemas, pruébelo usted mismo, si todo lo 
demás falla, ¡solicite OP! (Coleman, p. 117)  
 
2.8.6 Análisis de las entrevistas 
El análisis de las entrevistas, abiertas y cerradas, se efectuó en torno a tres líneas temáticas 
centrales, que fueron los pilares esenciales en la formulación de los cuestionamientos 
incluidos en las mismas y que, a grandes rasgos, constituyen las materias fundamentales de 
las cuales versaron dichos intercambios de palabras. Los exámenes se establecieron en torno 
a los conceptos de: organización, territorio y liderazgo, que hicieron parte inherente del tema 
central de investigación y ayudaron a explicar y respaldar mucha de la información que se ha 






De las entrevistas recopiladas de los miembros de Anonymous, la idea general sobre la falta 
de un liderazgo permanente parece ser ampliamente aceptada. Ninguna de las personas 
entrevistadas cree que hay, o ha habido, una forma distinguible de liderazgo duradero. Por 
ejemplo, en la entrevista en el chat IRC de AnonOps con el Anon llamado Aech, este dijo "no 
hay un liderazgo formal. Sin embargo, hay quienes ponen mucho trabajo y los que no”.  
Cada op [operación] tiene su propio tipo de líder temporal; y con eso se quiere decir 
que hay una persona (o algunas) acorralando a todos juntos para esa operación. (Aech, 
comunicación personal, 13 de abril de 2018). Con el Anon Demonio hubo algunas 
dificultades en la determinación de su posición respecto a la pregunta por el liderazgo, pues 
se mostró dubitativo al respecto, y a pesar de que reconoció la existencia de liderazgos 
temporales en algunos momentos de la entrevista, en otros negó rotundamente su existencia.  
Algunas discrepancias surgieron cuando se preguntó a los entrevistados sobre cuánto 
los posibles conocimientos técnicos y el estatus social dentro del grupo, afectaban la forma 
en que se veía a los diferentes miembros como parte de la jerarquía. Curiosamente, el 
Commander X, también conocido por su nombre real Christopher Doyon, una de las figuras 
más conocidas de Anonymous, no se consideraba otra cosa que un posible líder de opinión 
cuando era entrevistado por correo electrónico. 
No me referiría a esto como una jerarquía. Creo que hay líderes de pensamiento y opinión 
que tienen una gran influencia en el Colectivo Global, y algunos me ubicarían en esa 
categoría. Pero no, simplemente no hay un liderazgo central o una jerarquía. Solo centros 
de influencia (C. Doyon, comunicación personal, 30 de mayo de 2018).  Por su parte el 
Anon Demonio estableció lo siguiente: "si. el conocimiento de da alguna clase de "status" 
por decirlo así. (Demonio, comunicación personal, 13 de abril de 2018) 
 
Pero también todas las personas entrevistadas parecían estar de acuerdo en que, 
incluso, con la falta de liderazgo (de acuerdo a sus posturas), estos "centros de influencia" 
eran una parte importante del movimiento. Doyon afirmó, en su otra serie de respuestas de 
la entrevista que: "las personas que hacen cosas valiosas dentro del movimiento tienen 




La forma cómo se valora a los diferentes individuos en la organización parece estar 
directamente relacionada con el conjunto de habilidades y recursos que poseen, y la forma 
en que pueden utilizarlos en beneficio de Anonymous. 
 
2.8.7 Organización 
De una manera muy similar a como ellos piensan en el liderazgo, los Anons también parecen 
compartir el mismo tipo de idea sobre cómo está organizado el grupo. La organización es 
vista por ellos, como algo que se define por el objetivo de sus operaciones, y los diferentes 
canales en la red IRC parecen funcionar de forma independiente hacia sus propios objetivos, 
sin depender de otros. Incluso, la creación de nuevas operaciones parece ser a veces 
completamente espontánea.  
¿Alguna vez viste una enorme bandada de pájaros volando, y toda su especie de esta gran 
masa indefinida sin un propósito o dirección aparente, y de repente una o dos aves se van 
en una dirección totalmente diferente y todo el enjambre sigue? (C. Doyon, comunicación 
personal, 30 de mayo de 2018) 
 
       Deez, uno de los miembros entrevistados, dijo respecto a la organización 
Por lo que sé, la mayoría de las operaciones se crearon como un esfuerzo grupal […] las 
metas y los objetivos de las operaciones a menudo cambiaban constantemente según la 
situación actual. La mayoría de las operaciones eran algo que yo llamaría "caos organizado" 
en lugar de ataques bien ejecutados planificados por intelectuales expertos en tecnología. 
(Deez, comunicación personal, 2 de abril de 2018)  
 
Esto parece respaldar la opinión de los entrevistados de que la forma en que operaba 
Anonymous estaba en constante cambio, y las estructuras organizativas –a veces– parecían 
tan temporales como las posiciones de liderazgo, algo un poco semejante a lo que menciona 
Demonio:  
Es que, a la misma vez, esto es un caos. somos descentralizados en el sentido que aquí no 
hay jefes ni líderes. solo estructuras temporales que nacen de la necesidad de cada 
operación! (Demonio, comunicación personal, 13 de abril de 2018) 
 
Pero al momento de interpelar a este mismo miembro, respecto a si había algún tipo 
de organización, contestó lo siguiente: “solo influencia y la participación es voluntaria” 




por Commander X con relación a la línea temática del liderazgo y la jerarquía con respecto 
a las habilidades y conocimientos técnicos de los usuarios. 
 
2.8.8 Territorio 
La forma en que Anons perciben Internet, como un territorio, parece reflejar la forma en que 
el movimiento piensa sobre cuestiones como la libertad de expresión y la censura en general. 
Internet se considera principalmente una plataforma para que las personas intercambien ideas 
e información, y uno de los propósitos del movimiento parece estar defendiendo estos ideales. 
El anon Aech lo describió así: 
Porque no es solo Facebook y Twitter allí fuera, ya sabes, es gente que ha dedicado muchas 
horas a construir estas cosas maravillosas, lugares donde las personas pueden simplemente 
estar. Internet es una comunidad de personas diversas donde solo te limitan la imaginación y 
los errores de mecanografía. 
            Internet es un refugio seguro de libertad de discurso y expresión, donde las personas son 
libres de cuestionar, aprender y criticar. Culturas enteras están construidas a su alrededor y 
masas de personas han dedicado sus vidas a ello. Y la gente viene aquí como si ahora 
tuviéramos bellas e intelectuales conversaciones. Es realmente el único espacio que queda 
donde la democracia es incluso plausible. (Aech, comunicación personal, 13 de abril de 2018)  
 
 
Esta definición de territorio encaja perfectamente en aquella acepción de 
territorialidad mencionada en algunos apartados atrás, en tanto que exhibe un apropiamiento 
no solo desde la perspectiva del dominio y el poder, está más enfocada en la construcción de 
identidad y relaciones de afectividad con el espacio, una apropiación que se funda sobre 
conexiones simbólicas. Por su parte Commander X sugiere una interesante respuesta frente 
a este cuestionamiento: 
Obviamente es un espacio, aunque sea virtual. Hay una geografía, dominios, etc. que son 
los sellos de un espacio o territorio. Uno que obviamente está separado de la realidad o 
espacio que existe físicamente a nuestro alrededor. Aunque obviamente son tangentes y 
están conectados. Por nosotros, la conexión entre esos mundos es el humano. (C. Doyon, 
comunicación personal, 30 de mayo de 2018) 
 
En cambio, esta cosmovisión empalma mejor con la idea de territorio, considerándolo 
desde una apreciación más clásica del concepto, por lo tanto, tal vez concuerde más con la 
noción de territorialidad, pero desde la dimensión del dominio de un espacio, desde el poder 




impresión de Demonio se dirige a la concepción del Internet como un espacio donde tienen 
lugar relaciones conflictivas, manifiesta: 
Mira. esto es una guerra. y partimos de la premisa de que el Internet es un territorio "hostil" 
[…] el Internet es tierra de nadie […] hay mucha gente. con mucha fuerza e 
influencia. caos. nadie lo controla, pero todos tenemos acceso. todos 
podemos entrar y participar en esta realidad alterna. (Entrevista Demonio, 
2018) 
 
Internet también se ve como una herramienta importante para permitir el cambio 
social. Esto resultó ser cierto durante la Primavera Árabe, cuando Anonymous ayudó a 
activistas locales y manifestantes a derrocar los regímenes locales al garantizar el flujo libre 
de información y ayudar a mantener las líneas de comunicación privadas del espionaje y la 
interferencia del gobierno.  
It [The Internet] amplifica y acelera el cambio social mil veces sobre las tácticas de 
activistas de la vieja escuela que utilizamos en los años ochenta y noventa. Ejemplo: diez 
años para terminar con el apartheid en Sudáfrica versus diez días para expulsar al dictador 
de Túnez. (C. Doyon, comunicación personal, 30 de mayo de 2018) 
 
2.8.9 Documental: We Are Legion  
El documental realiza un recuento histórico de los principales eventos asociados al 
cibermovimiento Anonymous, desde sus inicios en 4chan, las operaciones más importantes 
que han efectuado, el momento en el que surge una facción dentro del mismo, llamada 
Lulzsec y, adicional a ello, expone la ideología de algunos de sus miembros legítimos. 
Frente a este documental, es pertinente resaltar algunos aspectos cruciales que podrían 
ayudar a dilucidar la pregunta esencial de la investigación, por ejemplo, retomar las 
percepciones elementales que tienen o tuvieron de sí mismos (al unirse al grupo) los 
miembros legítimos del movimiento. 
Inicialmente, en los primeros momentos del documental (minuto 3:49), en medio de 
una movilización física efectuada por el movimiento, uno de sus miembros habla frente a las 
cámaras y menciona que: “defendemos la libertad, defendemos la libertad de expresión, el 




errores, no censura especialmente online pero también en la vida real”,19 consecutivamente, 
en el minuto 4:04 otro miembro menciona:  
Tenemos miembros a través de toda la sociedad 
 […] no tenemos liderazgo”,20 posteriormente en el minuto 4:11 otro manifestante del 
movimiento declara: “Una sola voz, esto no son voces individuales, por eso no mostramos 
nuestros rostros ni damos nuestros nombres.21 (Documental We Are Legion, 2015) 
 
Uno de los entrevistados Chris Wysopal menciona un asunto esencial acerca de las 
“organizaciones online” (como él las llama) tales como 4chan y otros sitios web en general, 
que puede ayudar a entender la relación del movimiento Anonymous con su espacio de 
acción (Internet), frente a esto menciona que: 
Hay típicamente aspectos de la comunidad en estos, aquí es donde la gente tiene sus 
relaciones sociales, aquí es donde están sus amigos, es donde ellos son creativos acerca de 
la vida, y todos esos aspectos van en grupos como Anonymous donde las personas sienten 
que son parte de algo más grande y pueden expresarse en ese grupo.22 (Documental We Are 
Legion, 2015) 
 
 Esto claramente sugiere que en espacios como las páginas web de las que Wysopal habla, 
las personas pueden, aunque sea a través de Internet, construir un imaginario de sociedad, a 
partir de relaciones sociales que podrían ser vistas no como relaciones virtuales e irreales, 
sino más bien como un tipo diferente de relaciones.   
Posteriormente Vendetta, otro de los entrevistados retoma una idea podría respaldar 
lo anterior, dice: “Había ciertas palabras, ciertas frases, ciertas formas en que las personas 
respondían a cosas o imágenes publicadas, eso crea un patrón y ese patrón, adivino, que fue 
el origen de lo que es conocido como Anonymous” lo que sugiere que construyeron una 
especia de lenguaje secreto, una forma de comunicarse propia, más tarde en el documental, 
Barret Brown, otro entrevistado y miembro ampliamente conocido del movimiento, habla de 
una “simbología”, algo secreta, que permite reconocerse entre ellos “referenciando esos 
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símbolos” o “referenciando esas frases” tales como  over 9000 (más de 9000), I lost my Ipod 
(perdí mi Ipod) y Mudkipz. 
Podría, entonces, pensarse que Anonymous construye un universo propio, códigos de 
lenguaje particulares que comparten entre sus miembros asiduos, bromas, palabras y 
expresiones que les identifican, páginas web que frecuentan y asumen como espacios 
habituales para comunicarse y planificar sus futuras intervenciones.  
Otro aspecto fundamental que se trata a profundidad en este trabajo, son las rigurosas 
sanciones legales a las cuales se enfrentan algunos de los miembros de Anonymous por su 
participación en el movimiento, desde presionar click en un software para efectuar ataque 
DDos hasta la participación intelectual en operaciones formuladas por el colectivo, suponen 
severas consecuencias legales. Después de todo, no es tan sencillo ser un Anon. 
A grandes rasgos esta investigación proporciona una idea general de lo que es 
Anonymous, desde sus inicios que comienza en 4chan hasta su consolidación como 
movimiento hacktivista comprometido con la transformación social. Deja ver aquellas 
apreciaciones que sus miembros tienen sobre sí mismos y sobre el movimiento en general, 
que de acuerdo a sus percepciones, es un  colectivo sin líderes, ni voceros, abierto, incluyente 
y bastante creativo en la forma en que efectúa sus acciones colectivas, adicionalmente, el 
documental refleja esa faceta en que los miembros de Anonymous comienzan a construir 
identidades alternas a la realidad física, no por ello menos reales, que nacen a partir del 
movimiento y perviven en el seno de este. 
Finalmente, exhibe una perspectiva acerca de lo que representa ser Anonymous, pues 
más allá de estar conformado por sujetos bromistas descomunalmente hábiles en el manejo 
de la tecnología, que decidieron dejar las burlas y diversiones anodinas para comprometerse 
con los cambios sociales, hay seres humanos de distintas procedencias, quehaceres en la vida 
“real”, estilos de vida, niveles de conocimiento y estratos sociales que, por sus nexos  con la 







En la transición del desarrollo de la tesis hubo diferentes descubrimientos respecto al tema 
central de investigación, varios fueron los asuntos tratados en la travesía: estructuras, 
movimientos sociales, repertorios de acción, etcétera.  
Después de la triangulación de toda la información, que fue posible obtener a través 
de la técnica de investigación mixta, seleccionada más por necesidad que por elección, dadas 
las dificultades para encontrar recursos confiables que permitieran recolectar información de 
calidad, a lo que se sumó la subsecuente escasez en la oferta de posibilidades metodológicas 
y con el agravante de que las razones ya expuestas no fueron los únicos motivos que 
instigaron la estrategia de investigación elegida, pues, a su vez, la  selección de método 
también se debió a las evidentes dificultades para obtener información de primera mano y de 
poder llegar a los miembros del movimiento vadeando todas las contrariedades, con el 
objetivo de romper la impenetrable barrera de justificable desconfianza y autoprotección 
impuesta por los anons para intentar salvaguardar su seguridad, amenazada por las duras 
sanciones legales que, incluso, varios de sus compañeros han tenido que enfrentar por sus 
nexos con Anonymous.  
Se presenta a continuación cada uno de las materias que protagonizaron la 
investigación y las respectivas conclusiones que la elaboración de la tesis permitió deducir 
al respecto de ellas. Uno de los aspectos centrales en la discusión consistió en la pregunta por 
la estructura que pudiera regir a Anonymous; era de previo conocimiento, que varios autores 
afirmaban al respecto de los nuevos movimientos sociales, especialmente los 
cibermovimientos, que estos se rigen por relaciones de agregación y que su entramado se 
compone de una estructura rizomática, horizontal y nodular, características que se pueden 
extrapolar a movimientos tales como Anonymous, de quienes siempre se había tenido una 
concepción semejante: no líderes, no voceros, no estructuras jerárquicas y descentralización, 
entre otros.  
Sin embargo, Anonymous es un cuadro bifronte, una composición dual de dos 
aspectos que deben coexistir para que pueda aseverarse la rotunda existencia de este 
cibermovimiento hacktivista, estos dos factores comprenden a: Anonymous en tanto 




repertorios de acción. En este caso, como ya se ha expuesto a lo largo del texto, se eligió 
AnonOps porque es un auténtico dominio web usado por socios genuinos  de este colectivo, 
como se pudo corroborar con el material bibliográfico, lo anterior es porque en ocasiones el 
sitio virtual puede influir de forma determinante en la manera cómo se comporta un 
cibermovimiento, pues estos espacios cuentan con su propia “personalidad”, códigos de 
conducta y, a veces, sus propias reglas entre otras vicisitudes.  
Frente al aspecto de la disposición constitutiva que rige el movimiento, se tiene con 
base en la información hallada, que Anonymous sí adopta una estructura de carácter temporal 
que se torna indispensable para poder llevar a cabo las operaciones con las cuales se 
compromete; de este modo la estructura se cristaliza mientras los repertorios de acción se 
encuentran vigentes y se está trabajando en torno a ellos y desaparece en el momento en que  
el propósito, inicialmente trazado, se ha concretado cabalmente.  
Este tipo de organización se fundamenta en una división de funciones y tareas para 
cada una de las cuales se crean espacios de trabajo independientes que se traducen en la 
institución de salas IRC dedicadas a asignaciones y propósitos específicos, y cuya suma de 
resultados permitirán la consecución de la meta general del grupo, que en este caso es la 
operación; pero es en este momento cuando la situación se torna más compleja pues con la 
diferenciación de funciones, se fundan cuartos de IRC privados y públicos. Públicos para 
cualquier miembro en general que desee participar en la movilización virtual, hacer uso de 
los recursos que se disponen en estas salas abiertas y participar en la toma de decisiones sobre 
algunos aspectos, que, sin embargo, no siempre son los de mayor peso o relevancia,  
Esto se debe a que los asuntos más importantes y las maniobras más complejas 
asociadas a una operación se desarrollan en canales privados a los que solo tienen acceso un 
selecto puñado de usuarios que, ya sea por sus cualidades, recursos, habilidades técnicas, 
nivel de adherencia al grupo o por el nivel de compromiso y confianza que inspiran, son 
invitados a formar parte de estas salas exclusivas.  
Aunque, cualquiera puede crear uno de estos espacios privados no todos pueden 
pertenecer a ellos. Allí es cuando se empiezan a trazar algunos esquemas de jerarquía y 
autoridad que ostentan unos cuantos miembros, quienes por condiciones específicas son 




quienes, de alguna manera, tienen mayor influencia e impacto en el grupo y, en ocasiones, 
toman independientemente las decisiones con relación a un blanco trazado. Incluso, no 
obstante, Coleman (2014) no reconozca la existencia de jerarquías o puntos centrales de 
control dentro de Anonymous, admite que hay miembros del movimiento que son más 
activos e influyentes que otros, al menos por tiempos limitados.  
Dependiendo de sus capacidades, algunos de los hacktivistas de Anonymous lideran 
operaciones, por lo general no de forma pública o abierta por razones de seguridad y para 
garantizar el éxito en la consecución del cometido, de esta forma pueden operar sus propios 
canales privados para, como se ha dicho, controlar y desarrollar las funciones complejas de 
algunas de las maniobras. Más tarde Coleman (2014) corrobora lo anterior con el ejemplo de 
dos reputados miembros de Anonymous, Shitstorm y Owen que, en las salas IRC, dirigen la 
red y gobiernan la autoridad en función de garantizar el cumplimiento de las normas a través 
del poder técnico que ostentan, sin embargo, la autora señala que esto no produce un 
igualitarismo estricto pero que funciona para minimizar y modular las diferencias de poder.  
 
Lo anterior conduce a pensar que sí hay estructuras de poder terciando dentro del 
movimiento y que se deben, en gran medida, a las funciones y dinámicas previamente 
expuestas y que tienen lugar en el espacio virtual. Hay una estructura que, aunque difusa, se 
encuentra latente. Un ejemplo de esas expresiones de poder y, a su vez, de esa particular 
configuración de Anonymous, son las tenues –y en ocasiones imperceptibles– jerarquías 
expresadas en niveles de influencia y liderazgo dentro del colectivo. 
  Por su parte, hay otras cuestiones que relatan la existencia de estructuras de poder, 
liderazgo y jerarquía dentro de Anonymous, se trata de las regulaciones y normas 
establecidas en el sitio virtual que a su vez sugieren el uso y existencia de los tres factores 
mencionados al principio. Se sabe que el dominio virtual de análisis es AnonOps que cuenta 
con disposiciones normativas de obligatorio cumplimiento, modelo de funcionamiento que 
puede replicarse en algunas salas IRC que en ocasiones cuentan con sus propios reglamentos 
internos establecidos por sus respectivos moderadores. 
La mera existencia de este tipo de preceptos normativos determina la necesaria y 




administradores velan por su cumplimiento. Por ejemplo, quienes gestionan pueden 
coaccionar a los usuarios que no acaten las leyes del ciberespacio valiéndose de medios como 
la expulsión de la página, nuevamente, esto confirma el hecho de que hay una tendencia a 
ciertas relaciones de poder que no son claras, pero sí están presentes.  
El acceso a información clave y privada por parte de algunos exclusivos miembros 
específicos, ya sea administradores, moderadores o asociados influyentes, da cuenta de la 
idea de que estos tienen ciertas habilidades, potestades especiales y dominio de herramientas 
que no comparten con los demás, un ejemplo de ello es que quienes están a cargo de gestionar 
el sitio web tienen a su disposición la información IP de los usuarios  que se encuentren en 
el momento en la sala IRC lo que puede revelarles la posición y ubicación real de los mismos, 
de esta forma, dicha facultad les proporciona a esos miembros exclusivos cierto poder por 
sobre los otros individuos que ingresan al sitio web y no tienen conocimiento de casi nada 
que pueda relacionarse con los administradores incluyendo sus jurisdicciones especiales. 
Otro aspecto que arrojó la investigación es la comprensión de que cibermovimientos 
militantes como Anonymous, visto desde el nodo AnonOps, están expuestos a grandes 
riesgos legales a causa de las severas sanciones que penalizan muchas de las actividades 
hacktivistas, asunto que obliga a los Anons a tomar estrictas medidas de seguridad, muchas 
de ellas justifican parte de los reglamentos asociados a la plataforma virtual y la creación de 
algunas habitaciones IRC privadas, las cuales se instauran de tal forma para evitar 
persecuciones a los miembros, posibles consecuencias legales y para garantizar el éxito de 
algunas de las operaciones. Por ende, las circunstancias externas también son determinantes 
en el comportamiento del grupo en materia de estructura y organización, en la medida en que 
deben ajustarse internamente para evitar los peligros legales que sus actividades suponen o 
las amenazas a sus repertorios de acción.  
Algo semejante sucede con el esquema de división de funciones y la ulterior creación 
de múltiples salas IRC en función de esta distribución de labores, dichos espacios funcionan 
como células que se originan en pro de objetivos más simples pero que hacen parte de un 
conjunto de acciones que coordinadas garantizan el camino para la consecución del propósito 
general en una operación. De este modo, los anons se ven obligados a organizarse, distribuir 




Lo anterior exhorta a pensar que puede ser bastante premeditado especular de ipso 
facto que Anonymous es una estructura rizomática y nodular, meramente gregaria, que se 
comporta de forma horizontal, cuando hasta las mismas circunstancias externas que obligan 
a pensar en seguridad y/o eficacia insinúan la necesidad de ciertos reglamentos, relaciones 
de poder y, además, hacen un llamamiento a un orden estructural en la organización que no 
necesaria y exclusivamente es de carácter horizontal, como muchos esperarían, pues hay 
centros de influencias, divisiones de trabajo en donde algunas de las tareas se confían solo a 
miembros selectos del grupo, lo que da cuenta de que todos los usuarios que frecuentan y se 
afilian a cibermovimiento Anonymous no son iguales entre ellos y que hay algunos que sí 
tienen mayor poder de incidir en el grupo (como afirmaba Coleman o Commander X), tal 
vez por sus habilidades técnicas, recursos, su poder de persuasión, su nivel de adherencia, 
etcétera.  
Se podría afirmar que se forjan organizaciones con grados de jerarquías y liderazgos 
moderados, pero efectivamente existentes, sin embargo, no responden a dinámicas y 
esquemas tradicionales de funcionamiento. Estas estructuras pueden aparecer 
provisionalmente, mientras una operación es llevada a cabo, su vigencia puede perdurar hasta 
el momento en que los objetivos y propósitos establecidos sean alcanzados y, por lo tanto, la 
maniobra culminada, después de lo cual dichas estructuras se difuminan hasta su 
desaparición. De esta manera, podría confirmarse que se trata de esquemas de organización 
contingentes, flexibles, pero existentes y necesarios que no precisamente responden a un 
modelo rizomático, pues es innegable la presencia de ciertos liderazgos, centros de 
influencia, dinámicas de poder y coacción dentro del grupo.  
Hasta ahora, los argumentos previstos apuntan que aquello que se establece  en grupos 
hacktivistas como Anonymous, es una estructura que no es verdaderamente reticular o 
nodular, lo que también es comprobable por los arquetipos de funcionamiento de AnonOps 
y de las salas de chat IRC, ambas sujetas a los preceptos de solamente sus respectivos 
administradores y moderadores, pero de ningún otro miembro asociado, y son estos los que 
ocupan roles de liderazgo, quienes tienen la última palabra de lo que se hace en sus 
respectivos dominios en el ciberespacio y establecen las reglas del juego sobre cómo pueden 




para velar por el efectivo cumplimiento de las resoluciones normativas que rigen los espacios 
virtuales a su cargo. 
De acuerdo a lo anterior, también, se deduce que la disposición de los dominios 
virtuales y sus respectivos reglamentos, ejercen una importante influencia en el 
comportamiento de los miembros del colectivo y en la forma como llevan a cabo sus 
repertorios de acción, pues deben actuar de acuerdo a las normas establecidas y conforme a 
las herramientas que ofrezca la página web y cada uno de los canales IRC. 
Un asunto vital que concierne a todos los puntos anteriores es el tema de los liderazgos 
que, a su vez, se traducen en interacciones de poder, en tanto que hay algunos miembros que 
influyen más que otros sobre el grupo, las operaciones y las decisiones que se toman, como 
se ha dicho, esto responde a un tipo de jerarquía moderada en torno a líderes “suaves” que, 
por habilidades, recursos, presencia continua en las salas IRC, destacan sobre los otros.  
De hecho, frente a este tema, a pesar de que desconoce continuamente la existencia de 
jerarquías, Coleman (2014) tiene una interesante apreciación en la cual afirma que la 
vocalización de la ideología de descentralización desvía y obnubila la atención que permitiría 
identificar la existencia de nodos ocultos de poder que se encuentran arraigadamente 
atrincherados, a este fenómeno le llama: "tiranía de la falta de estructura" y se produce sin 
un reconocimiento expreso de que existe liderazgo. 
Otro asunto que se planteó como objeto de estudio fue el análisis de Internet desde la 
perspectiva de la desterritorialización y la forma en cómo el movimiento se relaciona con el 
dominio web. Sobre esto se determinó que el término “desterritorialización” podría estar 
inadecuadamente utilizado para definir el Internet; contrario a ello, este podría pensarse como 
una manifestación moderna de un nuevo tipo de territorio. 
En este orden de ideas y particularmente hablando acerca de AnonOps, se tiene que 
este ciberespacio podría ser percibido como un territorio per se, pues despierta dinámicas de 
territorialidad, es decir que más allá de prestar sus instalaciones para facilitar la ejecución de 
operaciones, es un escenario en el que  se desarrollan fuertes interacciones sociales, aunque 
bajo otro tipo de condiciones, pero al fin y al cabo interacciones de tipo humano que brindan 




de establecer afinidades y discutir temas de interés común no necesariamente alusivos a las 
operaciones en curso. 
AnonOps suscita la construcción de identidades individuales y de una identidad 
colectiva propia vinculadas con el movimiento, la creación de lazos afectivos entre sus 
miembros y para con el mismo sitio web, en tanto que representa una especie de hogar para 
albergar al colectivo y a los diferentes usuarios alrededor del mundo que se identifican con 
Anonymous y quieran hacer uso de este territorio virtual: AnonOps es un espacio hecho por 
Anonymous para Anonymous.  
Desde otra cosmovisión hay toda unas dinámicas de apropiación, dominación y poder 
que se forjan en este dominio virtual, pero que no responden a las viejas acepciones de estos 
términos que han sido aplicadas tradicionalmente a los territorios físicos. Esta afirmación se 
debe al hecho de que AnonOps se rige por sus propios reglamentos, que hay individuos 
(generalmente los administradores) que trabajan para que sean debidamente cumplidos y que 
tienen la capacidad, bajo la autoridad que les concede su posición, de tomar medidas en el 
momento en que se violenten las disposiciones del sitio web que gestionan, algo semejante a 
lo que acontece con cada una de las salas IRC.  
Lo que, como se ha dicho anteriormente, manifiesta la existencia de relaciones de 
poder, pero también de una profunda apropiación de este espacio o nueva forma de territorio, 
que conlleva a sus miembros a protegerlo, actuar como sus vigías, efectuar o recibir 
donaciones que permitan su sostenimiento, pasar horas gestionando o configurando la página 
en función de su desarrollo, solucionando las inquietudes de los nuevos usuarios o aquellos 
asiduos que son bien conocidos por su frecuente presencia, etcétera. 
AnonOps posee una característica de dualidad, además de ser un escenario para la 
“cibermovilización”, también actúa como una herramienta que permite al movimiento 
orquestar sus operaciones de una forma más libre y segura. De esta manera, se comporta 
como territorio o arena para los repertorios de acción, pero también como instrumento que 
permite a Anonymous la consecución de sus objetivos grupales y el cumplimiento de los 




Resumiendo, AnonOps es territorio, incluso, cuando solo se encuentra en la 
virtualidad, pues existe como espacio que suscita dinámicas de territorialidad (expresadas en 
la construcción de identidad, en la vinculación afectiva que se ha erigido alrededor del 
dominio web, etc.), también permite la construcción de relaciones de poder expresados en 
dinámicas de apropiación, en la imposición de regulaciones y la capacidad de algunos de 
establecer mecanismos de vigilancia y acciones de coacción. Pero también es herramienta, 
pues constituye el instrumento más importante que permite a sus miembros organizarse, 
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⎯ (12:40:42 AM) Sumeria: básicamente me gustaría saber si usted considera que Anonymous 
tiene una estructura interna o cualquier tipo de organización. 
⎯ (12:41:22 AM) Sumeria: Por ejemplo, cuando planifica un ataque ... ¿hay algún tipo de 
organización? 
⎯ (12:44:08 AM) Aech: no, no hay un liderazgo formal. Sin embargo, hay quienes ponen 
mucho trabajo y los que no. Cada op tiene su propio tipo de líder temporal; y con eso quiero 
decir que hay una persona (o algunas) acorralando a todos juntos para esa operación. 
⎯ (12:48:09 AM) Sumeria: ¿Consideras que el liderazgo temporal produce algún tipo de 
relación de poder? 
⎯ (12:48:23 AM) Aech: no. 
⎯ (12:48:27 AM) Sumeria: ¿por qué? 
⎯ (12:50:22 AM) Aech: no se trata de ser un famefag, se trata de hacer el trabajo. 
⎯ (12:50:31 AM) Aech: ¿la gente a veces tiene egos? 
⎯ (12:50:33 AM) Aech: ofc. 
⎯ (12:52:14 AM) Aech: solo hablando desde mi experiencia, diría que probablemente 
aquellos que hacen el corral no son los que tienen la mejor habilidad. 
⎯ (12:52:46 AM) Aech: Y las personas tienen diferentes habilidades y especialidades, y una 
operación requiere cosas diferentes. 
⎯ (12:52:59 AM) Sumeria: ¿qué cosas? 
⎯ (12:53:17 AM) Aech: si algo depende de lo que es la operación. 
⎯ (12:53:21 AM) Aech: obteniendo información. 
⎯ (12:53:31 AM) Aech: hablando con el público. 
⎯ (12:53:38 AM) Aech: recon. 
⎯ (12:53:44 a.m.) Aech: codificación. 
⎯ (12:53:48 AM) Aech: ingeniería social. 
                                                             
23 Las entrevistas se realizaron en inglés, excepto la de Demonio (el único que hablaba español). Por 




⎯ (12:54:01 AM) Aech: líder. 
⎯ (12:54:19 AM) Aech: * reconocimiento. 
⎯ (12:56:16 AM) Sumeria: ¿no crees que esas habilidades podrían generar cierto poder 
respecto de los demás que no tienen esas cualidades? 
⎯ (12:59:25 AM) Aech: uh, no lo veo así. Para mí, es una cosa de respeto más que algo de 
poder. 
⎯ (1:01:20 AM) Aech: Creo que podría decir que hay personas que buscan obtener el poder 
de las operaciones, pero por lo general esas personas no duran mucho. 
⎯ (1:02:05 AM) Aech: debes respetar y más allá de eso contribuir para ganar respeto. 
⎯ (1:03:21 AM) Sumeria: cuando leo sobre Anonymous, los teóricos siempre afirman que es 
un movimiento sin liderazgo, con una estructura rizomática, que no tiene ningún tipo de 
organización y se trata de personas que ocasionalmente forman parte de una acción para 
seguir un objetivo político. ¿Qué piensas sobre eso? 
⎯ (1:03:57 AM) Aech: define rizomático. 
⎯ (1:09:43 AM) Sumeria: Rizoma ... Es un concepto usado cuando los elementos de algo no 
tienen una jerarquía, cuando hay conexiones lineales entre ellos. 
⎯ (1:11:32 AM) Aech: Eso suena bien. Ves que no todos están de acuerdo en todo, por lo 
tanto, no todos contribuyen a las mismas cosas. Soy un greyhat, pero también hay muchos 
whitehats y blackhats. Esos puntos de vista centrales son totalmente diferenciadores, pero 
todos somos capaces de coexistir. También está el hecho de que las personas que 
normalmente no están profundamente involucradas con las idas y venidas de anonymous se 
unen cuando hay algo en lo que creen. Aparte de eso, las personas que dicen ser anonymous 
son de hecho anonymous. 
⎯ (1:12:54 AM) Sumeria: me dijiste algo sobre el respeto 
⎯ (1:14:15 AM) Sumeria: ¿Es la forma en que trabajan internamente? ¿Existen relaciones 
establecidas de respeto entre los miembros frecuentes? 
⎯ (1:16:07 AM) Aech: oh, ciertamente, siento mucho respeto por una cantidad de personas y 
sé que también es así con los demás. 
⎯ (1:16:56 AM) Sumeria: ¿cuánto tiempo has estado involucrado en el movimiento? 
⎯ (1:17:03 AM) Aech: paso. 
⎯ (1:17:09 AM) Sumeria: ok. 




⎯ (1:17:54 AM) Aech: sí. 
⎯ (1:17:56 AM) Aech: ofc. 
⎯ (1:17:59 AM) Sumeria: ¿por qué? 
⎯ (1:24:55 AM) Aech: porque no es solo Facebook y Twitter allí fuera, ya sabes, es gente 
que ha dedicado muchas horas a construir estas cosas maravillosas, lugares donde las 
personas pueden simplemente estar. Internet es una comunidad de personas diversas donde 
solo te limitan la imaginación y los errores de mecanografía. Internet es un refugio seguro de 
libertad de discurso y expresión, donde las personas son libres de cuestionar, aprender y 
criticar. Culturas enteras están construidas a su alrededor y masas de personas han dedicado 
sus vidas a ello. Y la gente viene aquí como si ahora tuviéramos bellas e intelectuales 
conversaciones. Es realmente el único espacio que queda donde la democracia es incluso 
plausible. 
⎯ (1:25:40 AM) Sumeria: entre los miembros comunes, ¿tienen roles o algún tipo de relación 
particular? 
⎯ (1:28:19 AM) Aech: paso. 
⎯ (1:28:37 AM) Sumeria: Según eso ... ¿hay diferentes roles entre ustedes? o cualquier tipo 
de organización? 
⎯ (1:29:17 AM) Aech: la gente simplemente hace lo que ambos pueden y quieren hacer. 
⎯ (1:30:20 AM) Aech: entonces alguien que puede escribir código y piratear, pero no quiere 
piratear puede contribuir codificando. Pero depende de ellos hacer que eso suceda 
⎯ (1:32:55 AM) Sumeria: Entonces, cuando planifican una acción, ¿algunos de ustedes se 
ofrecen a realizar tareas específicas? 
⎯ (1:35:35 AM) Aech: sí, en ocasiones se pregunta a la gente, pero solo porque se sabe que 
la persona tiene esa habilidad. Depende de qué es la operación y de quién la "ejecuta" y cuál 
es su relación. 
⎯ (1:39:34 AM) Sumeria: al menos para situaciones específicas, ¿ustedes se organizan? al 
menos brevemente. 







Anexo B. Entrevista Demonio 
⎯ [16:49] <Sumeria_> ¿Te consideras un miembro legítimo del movimiento Anonymous? 
⎯ [16:49] <Demonio> sí. 
⎯ [16:49] <Sumeria_> ¿Has participado alguna vez en alguna de las manifestaciones 
asociadas al movimiento? 
⎯ [16:50] <Demonio> y soy cazador de propaganda terrorista en twitter también. 
⎯ [16:50] <Demonio> sí. he participado. 
⎯ [16:52] <Sumeria_> ¿Hay roles dentro del movimiento? 
⎯ [16:52] <Demonio> que quieres decir con "roles?" 
⎯ [16:53] <Demonio> jefes? 
⎯ [16:54] <Sumeria_> Es decir, que frente a un objetivo establecido por el grupo los 
miembros asumen roles específicos para llevarlo a cabo. 
⎯ [16:54] <Demonio> hay personas que se identifican con unas operaciones más que otras y 
la participación es completamente voluntaria. 
⎯ [16:54] <Sumeria_> Lo digo porque mencionaste que eres cazador, entonces me pregunté 
si había otro tipo de roles. 
⎯ [16:55] <Demonio> como también hay personas del movimiento que saben más que otros. 
⎯ [16:55] <Sumeria_> ¿consideras que ese conocimiento supone cierta jerarquía dentro del 
grupo? 
⎯ [16:56] <Demonio> pero todos participamos y unos son más allegados a otros. si. el 
conocimiento de da alguna clase de "status" por decirlo así. 
⎯ [16:59] <Sumeria_> ¿podrías contarme un poco más al respecto? 
⎯ [17:01] <Demonio> aquí en este servidor hay muchos canales con diferentes operaciones. 
canales de aprender sistemas de operación. canales que te enseñan como operar este servidor 
etcétera. 
⎯ [17:01] <Demonio> pero como te dije. cada cual está en lo suyo en estos días. 
⎯ [17:02] <Demonio> y nadie confía en nadie. 
⎯ [17:02] <Demonio> así como tu entraste aquí, lo mismo puede hacer un agente federal. 




⎯ [17:04] <Demonio> es que todos pueden participar en cualquier operación. aquí no se tolera 
la censura. ni el discrimen. y la mayoría protege a sus compañeros. 
⎯ [17:06] <Sumeria_> Bueno ¿tú consideras que hay algún tipo de estructura de acción 
cuando efectúan alguna manifestación grupal? 
⎯ [17:06] <Sumeria_> Algún tipo de organización. 
⎯ [17:07] <Demonio> solo influencia. y la participación es voluntaria. 
⎯ [17:07] <Sumeria_> Entonces cuando actúan ¿cómo lo hacen? y ¿cómo es esa influencia? 
⎯ [17:08] <Demonio> si eres amante a los animales, por ejemplo. y te causa horror lo que los 
japoneses hacen con las ballenas y alguien decide quemar el "servidor X" participas si 
quieres, puedes o tienes las herramientas. 
⎯ [17:08] <Demonio> pero 
⎯ [17:09] <Demonio> en estos tiempos, los grupos se han hecho más pequeños para evitar 
infiltrados. 
⎯ [17:09] <Sumeria_> Sí es evidente que hay ciertos peligros. 
⎯ [17:11] <Sumeria_> Entonces ¿cómo surge esa idea? ¿cómo se organizan para llevarla a 
cabo? sé que es voluntario... ¿pero no hay un liderazgo momentáneo? dado que no todos 
tienen las mismas habilidades y hay quienes tienen mayores conocimientos técnicos como 
ya lo mencionaste con anterioridad. 
⎯ [17:13] <Demonio> aquí. o aplicaciones encriptadas. ahí se planea. las ideas las puede tener 
cualquiera en cualquier momento. a veces el que menos sabe es el que tiene la idea y se unen 
personas con conocimiento y viceversa. 
⎯ [17:13] <Demonio> escanear el blanco. 
⎯ [17:14] <Demonio> buscar vulnerabilidades. 
⎯ [17:14] <Demonio> compartir la información y formar la estrategia de ataque. 
⎯ [17:16] <Sumeria_> ¿quién construye la estrategia? ¿se dividen para hacer el trabajo? ¿no 
se requiere de diseñar programas o herramientas que permitan efectuar los ataques? 
⎯ [17:19] <Demonio> las herramientas y el conocimiento siempre están instaladas y listas. la 
estrategia la construyen los mas que conozcan del asunto. a veces unos atacan con: fuerza 
bruta" para poner un servidor vulnerable y después entra el hacker. 
⎯ [17:19] <Demonio> o los hackers. 
⎯ [17:20] <Demonio> y créeme, hay muchos. 




⎯ [17:20] <Sumeria_> He visto que hay personas que disponen programas y los que no tienen 
conocimiento simplemente deben dar click o algo así. 
⎯ [17:20] <Demonio> en cuestión de conocimiento sí. 
⎯ [17:20] <Sumeria_> como lo que sucedió con la operación Chanology 
⎯ [17:21] <Demonio> hay roles. en cuanto a habilidades. 
⎯ [17:21] <Sumeria_> Y hay alguien que lidera temporalmente. 
⎯ [17:21] <Sumeria_> ¿que organiza a las personas de acuerdo a sus habilidades? 
⎯ [17:21] <Demonio> exacto. 
⎯ [17:22] <Sumeria_> ¿cómo es eso? ¿podrías decirme más al respecto? 
⎯ [17:23] <Demonio> tienes razón. te explico. hay cosas que a veces suceden y poco a poco 
la gente se va cansando más y más y se caldean los ánimos más y más hasta que se juntan 2 
o 3 y dicen: "hasta aquí llegaron". 
⎯ [17:24] <Demonio> vamos a hacer esto y esto y lo otro. 
⎯ [17:24] <Demonio> todas las circunstancias y operaciones son diferentes. 
⎯ [17:25] <Demonio> se analiza la situación. se exploran las posibilidades. se planea. se 
minimiza el riesgo lo más que se pueda y se ataca! 
 ⎯ [17:27] <Sumeria> Por ejemplo, hay muchas teorías alrededor de los movimientos sociales 
que se manifiestan en el "ciberespacio" que afirman que estos nuevos movimientos sociales 
se rigen por relaciones horizontales, que no hay líderes ni voceros, que no hay estructuras 
definidas o jerarquías; sin embargo, mi tesis se basa en este asunto, porque me parece que 
para hacer este tipo de operaciones que ustedes hacen, se requiere de una efectiva 
organización y meticulosidad. 
⎯ [17:28] <Demonio> esto ya se ha formado un caos … 
⎯ [17:29] <Demonio> desde que arrestaron a varias personas hace un par de años, nunca fue 
lo mismo. 
⎯ [17:29] <Demonio> pero… 
⎯ [17:30] <Demonio> no todos estos movimientos sociales tienen un líder. 
⎯ [17:30] <Demonio> algunos no tienen nada que ver con hackeos. 
⎯ [17:30] <Sumeria_> ¿podría tal vez ser un liderazgo temporal? 
⎯ [17:30] <Demonio> pero como seres humanos que somos todos ... 




⎯ [17:31] <Demonio> siempre hay alguien a quien admiramos más. 
⎯ [17:31] <Demonio> por diferentes razones. 
⎯ [17:33] <Demonio> ok la cuestión del movimiento de anónimos es que no todos son 
hackers. Hay, por ejemplo, personas que son más hábiles para el discurso público, hay otros 
más hábiles en sistemas de operación y hackeo. otros que son propagandistas etc. 
⎯ [17:34] <Demonio> pero… 
⎯ [17:34] <Demonio> todo el mundo pone su grano de arena. 
⎯ [17:34] <Demonio> las cuestiones más sensitivas... 
⎯ [17:34] <Demonio> como entrar en un servidor y tomar algo que no es tuyo… 
⎯ [17:35] <Demonio> lo hacen los "elites" como yo les llamo. 
⎯  [17:45] <Sumeria_> ¿tú te consideras un hacktivista? 
⎯ [17:46] <Demonio> sí. y propagandista bilingüe también. 
⎯ [17:48] <Sumeria_> Bueno... ¿entonces sí se puede deducir que al menos hay una 
estructura temporal? 
⎯ [17:48] <Demonio> te diría que no. 
⎯ [17:48] <Demonio> porque… 
⎯ [17:48] <Sumeria_> Por la división de las labores, la jerarquía o liderazgo temporal (al 
menos solo para coordinar acciones específicas). 
⎯ [17:49] <Demonio> todas las operaciones son diferentes. pero si, dentro de cada una 
habemos (sic) unos que somos más conocedores de ciertos asuntos que otros. 
⎯ [17:50] <Demonio> así sean temporales sí. 
⎯ [17:50] <Demonio> pero todo se hace en nombre de anónimos o no se hace. 
⎯ [17:50] <Sumeria_> ¿entonces sí? pero temporalmente... 
⎯ [17:50] <Demonio> sí. 
⎯ [17:51] <Demonio> pero no son "ordenes". 
⎯ [17:51] <Demonio> son influencias. 
⎯ [17:51] <Sumeria_> No, son organizaciones y jerarquías, pero en torno a la cooperación y 
a la voluntad de cada miembro. 




⎯ [17:51] <Demonio> exacto. 
 ⎯ [17:52] <Demonio> entiendes bien. aunque sea temporalmente o se consiga el objetivo de 
cada operación. 
⎯ [17:53] <Sumeria_> hay muchas teorías alrededor de los movimientos sociales que se 
manifiestan en el "ciberespacio" que afirman que estos nuevos movimientos sociales se rigen 
por relaciones horizontales, que no hay líderes ni voceros, que no hay estructuras definidas 
o jerarquías. 
⎯ [17:53] <Sumeria_> Pero al menos temporalmente me parece que esas afirmaciones se 
desestiman. 
⎯ [17:53] <Sumeria_> ¿qué opinas tú? 
⎯ [17:54] <Sumeria_> Ellos quieren decir que movimientos como Anonymous funcionan de 
forma nodular o rizomática, es decir que son personas que se agregan en torno a objetivos y 
aparecen temporalmente para unirse a una causa y ya. 
⎯ [17:55] <Demonio> es que es difícil de explicar. sí y no. mira es que las cosas han 
cambiado. pero sí. en estos tiempos definitivamente hay estructuras. 
⎯ [17:55] <Demonio> exacto. 
⎯ [17:55] <Demonio> y mucha influencia. 
⎯ [17:55] <Demonio> no presión! 
⎯ [17:55] <Sumeria_> pero por lo que me dices, al menos temporalmente, esa causa sí se 
supone ciertas organizaciones que se efectúan en torno a las habilidades de cada uno y a la 
coordinación de los ataques. 
⎯ [17:56] <Demonio> pero llamados a la acción si hay! 
⎯ [17:56] <Demonio> exacto. 
⎯ [17:56] <Sumeria_> Otra cosa que he notado es que hay miembros que tienen mayor 
presencia y continuidad... 
⎯ [17:57] <Demonio> sí. pero esos miembros no necesariamente son hackers o los mas que 
saben. solo son consistentes. 
–[17:57] <Demonio> y con identidades fijas 
–[17:57] <Demonio> como la mía. 
–[17:58] <Sumeria_> ¿pero entonces tú consideras que no son solo personas que aparecen 
por una causa? como dicen esos teóricos. 




–[17:58] <Sumeria_> Lo que pasa es que el hecho de que haya identidades fijas y ciertas 
divisiones de roles... 
–[17:58] <Demonio> es que, a la misma vez, esto es un caos. somos descentralizados en el 
sentido que aquí no hay jefes ni líderes. solo estructuras temporales que nacen de la necesidad 
de cada operación! 
–[17:59] <Demonio> me explico? 
⎯ [17:59] <Sumeria_> comprendo. 
⎯ [17:59] <Sumeria_> Claro que sí. 
⎯ [17:59] <Sumeria_> Otra pregunta que me surge es su relación con el Internet. 
⎯ [17:59] <Demonio> y así como terminan, así mismo desaparece la "estructura" 
 ⎯ [18:00] <Sumeria_> ¿consideras que Internet es un territorio? 
⎯ [18:00] <Sumeria_> territorio* 
⎯ [18:00] <Sumeria_> Muchos hablan de Internet como un espacio desterritorializado... 
⎯ [18:01] <Sumeria_> ¿tú lo consideras un territorio? 
⎯ [18:01] <Demonio> mira. esto es una guerra. y partimos de la premisa de que el Internet es 
un territorio "hostil". 
⎯ [18:01] <Demonio> claro. 
⎯ [18:01] <Demonio> caótico!!! 
⎯ [18:01] <Demonio> y con fuerzas del bien, del mal, y del medio. 
⎯ [18:02] <Demonio> hay que protegerse y a tus compañeros. 
⎯ [18:03] <Demonio> y lo que está mal se ataca. si quieres participar pues participa. si estás 
dispuesto a atenerte a las consecuencias claro. 
⎯ [18:03] <Demonio> si llegaran ... 
⎯ [18:04] <Sumeria_> ¿por qué crees que Internet es un territorio? 
⎯ [18:04] <Demonio> el Internet es tierra de nadie. 
⎯ [18:04] <Sumeria_> Entiendo. 
⎯ [18:04] <Demonio> es territorio hostil. 
⎯ [18:05] <Demonio> de abusos, vigilancia, robos, pornografía de toda clase, propaganda 




⎯ [18:05] <Demonio> y eso ... 
⎯ [18:06] <Demonio> que ni siquiera me han preguntado del deep web 
⎯ [18:06] <Demonio> lol… 
⎯ [18:06] <Demonio> eso para otro día. 
⎯ [18:06] <Demonio> jajjajajaajja… 
⎯ [18:06] <Demonio> es un caos total ... 
⎯ [18:06] <Demonio> horrores. 
⎯ [18:06] <Demonio> pero gente buena también. 
⎯ [18:06] <Demonio> vigilantes. 
⎯ [18:06] <Sumeria_> O sea que sí es un territorio, pero sin restricciones.  
⎯ [18:07] <Sumeria_> ¿? 
⎯ [18:07] <Demonio> peor que el Internet "regular". 
⎯ [18:07] <Demonio> muuucho peor. 
 ⎯ [18:22] <Sumeria_> ¿eso es tal vez lo que podría hacer de Internet una especie de 
territorio? 
⎯ [18:22] <Sumeria_> el hecho de que puedes relacionarte con otra gente como tú. 
⎯ [18:22] <Sumeria_> ¿? 
⎯ [18:22] <Demonio> sí exacto. 
⎯ [18:23] <Demonio> el Internet ES un Territorio. 
⎯ [18:23] <Sumeria_> ¿qué es para ti Anonymous? ¿Qué es para ti Internet? 
⎯ [18:23] <Demonio> que no quepa la menor duda. 
⎯ [18:23] <Sumeria_> ¿por qué es un territorio? (más allá de que haya o no haya control 
legal). 
⎯ [18:23] <Demonio> Anónimos es una fuerza caótica y anarquista para el bien. 
⎯ [18:24] <Demonio> y territorio porque… 
⎯ [18:25] <Demonio> hay mucha gente. con mucha fuerza e influencia. caos. nadie lo 
controla, pero todos tenemos acceso. 




Anexo C.  Entrevista Commander X  
Saludos. 
⎯ Mi nombre es Commander X, y soy parte de la idea conocida como Anonymous. Un amigo 
me pidió que te ayudara con tu Tesis al completar esta encuesta. Mis respuestas están a 
continuación, no dude en ponerse en contacto conmigo para cualquier aclaración o preguntas 
adicionales. 
⎯ "¿Has contribuido al hacktivismo?" 
⎯ Ermmm, hay quienes dirían que he. ¡Supongo que depende de a quién le preguntes! 
X-P 
⎯ "¿Te consideras un hacktivista?" 
⎯ Sí. Y es mi carrera, mi cultura y mi llamado de vida también. 
⎯ "¿Has estado relacionado con el movimiento social llamado Anonymous?" 
⎯ Sí, hace diez años que ha sido el trabajo de mi vida. 
⎯ "¿Qué consideras que serían las cosas necesarias para ser un Anónimo?" 
⎯ Nos llamamos a nosotros mismos "Anons". Nada más que el deseo de ser Anónimo. Usted, 
usted mismo, sentado allí leyendo estas palabras, puede ser Anónimo. Todo lo que tienes que 
hacer es tomar esa decisión. Es un movimiento de autoidentificación. 
⎯ "¿Crees que Anonymous implementa una organización o liderazgo temporal cuando el 
grupo realiza sus acciones hacktivistas?" 
⎯ Así es exactamente como funciona, sí. 
⎯ "¿Cómo considera personalmente que Anonymous trabaja y se organiza para lograr sus 
objetivos?" 
⎯ ¿Alguna vez viste una enorme bandada de pájaros volando, y todo su tipo de esta gran masa 




una dirección totalmente diferente y todo el enjambre sigue? Así es como se organiza 
Anonymous. 
⎯ "¿Crees que hay una jerarquía entre los miembros del movimiento (probablemente basada 
en el nivel de conocimiento de las habilidades técnicas, la antigüedad en el grupo, el impacto 
social entre los miembros, etc.)?" 
⎯ No me referiría a esto como una "jerarquía". Creo que hay líderes de pensamiento y opinión 
que tienen una gran influencia en el Colectivo Global, y algunos me ubicarían en esa 
categoría. Pero no, simplemente no hay un liderazgo central o una jerarquía. Solo centros de 
influencia. 
⎯ "¿Hay roles dentro del movimiento o cualquier tipo de" distribución del trabajo "en las 
tareas necesarias para lograr un objetivo específico como el movimiento?" 
⎯ No, realmente no. Es más como un "do-ocracy". Si el movimiento carece de algo, alguna 
persona o equipo interviene y hace eso o proporciona esa infraestructura necesaria por su 
propia iniciativa. Si lo que ofrecen funciona bien y de hecho es necesario, ganan influencia 
en el colectivo. Aquellos que lo hacen, tienen poder. Por lo tanto, es un "do-ocracy". 
⎯ "¿Consideras que Internet es un territorio de acción para los movimientos sociales como 
Anonymous?" 
⎯ Sí. 
⎯ "¿Por qué?" 
⎯ Porque amplifica y acelera el cambio social miles de veces sobre las tácticas de activistas 
de la vieja escuela que utilizamos en los años 80 y 90. Ejemplo: diez años para terminar con 
el apartheid en Sudáfrica versus diez días para expulsar al dictador de Túnez. 
⎯ "Si respondiste que sí a la pregunta anterior, ¿qué crees que define Internet como un 
territorio?" 
⎯ Obviamente es un espacio, aunque sea virtual. Hay una geografía, dominios, etc. que son 




espacio que existe físicamente a nuestro alrededor. Aunque obviamente son tangentes y están 
conectados. Por nosotros, la conexión entre esos mundos es el humano. 
⎯ "¿Cuál es la importancia de Internet para este tipo de movimientos?" 
⎯ Errmmm, bueno ... no puedes tener un movimiento cibernético sin un espacio cibernético 
así que supongo que uno en esencia permite el otro. 
⎯ "¿Cuál consideras que es la relación entre los miembros de un cibermovimiento e Internet?" 
⎯ Ya sean miembros de un movimiento de manifestantes en línea o simplemente aquellos que 
se conectan y viven cualquier parte de su vida en ese espacio, todos son "ciudadanos" 
(¿habitantes?) de este nuevo "territorio". 
 
Segunda parte de la entrevista Commander X 
Saludos -- 
⎯ "¿Cómo funcionan la" organización temporal "o el liderazgo para las acciones hacktivistas 
realizadas por el" grupo "? 
⎯ No estoy seguro que quieres decir. La respuesta inteligente sería, bueno, ¡funciona bastante 
bien! Pero estoy seguro de que no lo dijiste de esa manera. Realmente no tengo idea de cómo 
responder esto. 
⎯ "¿Cómo funcionan los" centros de influencia "que mencionaste antes? ¿Cuáles son las 
características que definen un" centro de influencia "dentro del movimiento?" 
⎯ Como expliqué antes, Anonymous es un "do-ocracy". Las personas que hacen cosas 
valiosas dentro del movimiento tienen influencia, es así de simple. 
⎯ "¿Cómo se convierten en líderes en Anonymous y cómo la gente los acepta para ese 
puesto?" 
⎯ La misma respuesta que la anterior, hacen cosas valiosas. Se hacen cargo y avanzan. 
⎯ "¿Consideras que Anonymous es un" movimiento de agregación "cuyos miembros solo se 




⎯ Tienen muchos miembros permanentes, yo mismo entre ellos. Muchos Anons usan muchos 
sombreros, siendo un Anon por un momento, luego toman las calles como Antifa para 
golpear a algunos nazis, luego se colocan un pañuelo en el G7 y se vuelven anarquistas para 
ir a buscar algunas ventanas de Starbucks, luego a casa por la noche para ser un Anon de 
nuevo. 
⎯ "Sr. Comandante X, leeré sus libros en los próximos días, muchas gracias por compartirlos 
conmigo." 
⎯ Disfruta, gracias por leer. 
⎯ "Señor Comandante X, muchas gracias por su inestimable ayuda. Me siento 
verdaderamente honrado de poder comunicarme con usted y discutir este asunto. Realmente 
aprecio su disposición y su tiempo". 
⎯ El honor es todo mío 





Anexo D. Entrevista Deez 
⎯ Deez: Hola. ¿Tienes preguntas sobre Anonymous? 
⎯ Andrea:  Sí, tengo algunas preguntas, estoy buscando información sobre el grupo 
(información de primera mano más allá de las teorías sobre Anonymous), por ejemplo, la 
forma en que organizan sus acciones, cómo funcionan, la conexión con los sitios web que 
están relacionados con el grupo (el sitio web oficial, el canal de youtube, Twitter, etc.) 
⎯ Mi interés es tratar de entender si tienen una cierta organización o jerarquía, al menos 
cuando trabajan juntos por un objetivo, o si el sitio web es administrado por alguien que tiene 
más poder en la organización o si son personas que se aprovechan de el nombre del Anónimo 
(porque se venden máscaras, camisetas en el sitio web, ¿quién gana ese dinero?) y cómo se 
relacionan con Internet si se considera como un espacio de acción, si consideran Internet 
como un territorio y cómo funciona para ellos. 
⎯ O estoy buscando expertos en Internet que puedan responder algunas preguntas sobre lo 
mismo, pero de acuerdo con su conocimiento en el campo de Internet. 
⎯ Gracias por su interés en el proyecto y por su respeto para comunicarse conmigo. 
Atentamente. 
⎯ Deez: El error más común sobre Anonymous es que el público lo ve como un grupo 
organizado de algún tipo. Ese nunca ha sido el caso. Anonymous siempre ha sido más un 
movimiento que una organización. La idea detrás de Anonymous siempre ha sido el 
anonimato de sus miembros, y con el anonimato viene naturalmente la falta de jerarquía. 
Entonces, básicamente, cualquiera puede ser Anónimo o afirmar que actúa como Anónimo. 
Por lo tanto, no hay una respuesta fácil si desea preguntar qué sitios web son "legítimos". 
Anónimos. 
Por supuesto, algunos sitios web son más "prestigiosos" que otros. Anonops.com es 
probablemente uno de los más antiguos que conozco (y también el lugar desde el que 
participé en Anonymous en 2010; no dudes en preguntar si hay algo que quieras saber al 




Para ser sincero, no he revisado ningún otro sitio web anónimo durante mucho tiempo, pero 
me parece que los sitios como anonhq.com son bastante clichés y, obviamente, alguien está 
tratando de ganar algo de dinero con él. Entonces, creo que en teoría podría contar como 
"aprovechar el nombre del Anónimo", pero de nuevo pueden hacerlo si lo desean. Al final, 
es solo publicidad gratuita para Anonymous.  
¿Pero quién está ejecutando estos sitios? Probablemente no tengo idea.  




















Anexo E: Entrevista cerrada 
⎯ ¿Has contribuido al hacktivismo? 
⎯ ¿Te consideras un hacktivista? 
⎯ ¿Has estado relacionado con el movimiento social llamado Anonymous? 
⎯ ¿Qué consideras que serían las cosas necesarias para ser un Anónimo? 
⎯ ¿Crees que Anonymous implementa una organización temporal o liderazgo cuando el grupo 
realiza sus acciones de hacktivista? 
⎯ ¿Cómo considera personalmente que Anonymous trabaja y se organiza para lograr sus 
objetivos? 
⎯ ¿Cree que existe una jerarquía entre los miembros del movimiento (probablemente basada 
en el nivel de conocimiento de las habilidades técnicas, la antigüedad en el grupo, el impacto 
social entre los miembros, etcétera)? 
⎯ ¿Hay roles dentro del movimiento o cualquier tipo de "distribución del trabajo" en las tareas 
necesarias para lograr un objetivo específico como movimiento? 
⎯ ¿Consideras que Internet es un territorio de acción para los movimientos sociales como 
Anonymous? ¿Por qué? 
⎯ Si respondió afirmativamente a la pregunta anterior, ¿qué cree usted que define Internet 
como un territorio? 
⎯ ¿Cuál considera que es la relación entre los miembros de un movimiento cibernético e 
Internet? ¿Cuál es la importancia de Internet para este tipo de movimiento? 
 
 
